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U ZYSKIWANIE INFORMACJ | NA TEMAT
APLIKACJI

Kaspersky Lab oferuje wi el e Fr - djedjo tiyrcfzdrcryacch nabyci a,
orazuUyt kowani.a aplikacji

UOytkowni k moUe wybrali dogodne dl ajasi ebi e
pilne jest dane pytanie.

W YSZUKIWANIE INFORMAC JIPRZEZ
UdYTKOWNI KA

Mo U1l i wskorzystasid z systemu pomocy.

System pomocy zawiera informacje na temat Z
przegl Ndani e stanu ochrony, skanowani e
wykonywanie innych zadaGE

Aby otworzyl system poPomacyz,nakldiuk Nicy edsgy

g9 - wnym #lpradiSndilajjisz <F1>.
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KONTAKT ZzDZI AGEM SPRZEDAUY

W przypadkup o j awi emy taa & i dio twylow Nie zakupu aplikacji, czy
t efdr z eddu Ue nlicemcyjriedorskontaktuj s i fidzz agem s podzedaO)
numerem telefonu (34) 368 18 14.

Usguga Swi adwzgomayjkeis pol skim

Pytanie do dziagu sprzedaUypofoBuai ¢tawd&m
elektronicznej na adres: sprzedaz@kaspersky.pl.

KONTAKT Z DZI| AGEMTECENMCZNE]

KaOdy wuUOytkownik produkt-w Kaspersky Lab
pomocytechni cznej dostnpnej za poSredni.ct wem

InUOynierowie pomocy dpecwinedzinejnaudyitealnN a
zinstabbg}j No vaplikécjewnprzypadku zainfekowania komputera oraz
pomogN wyeliminowal k8Bbpsekwkpnd] ewabywpr o

Pomoc techniczna za poSrednictwem telefont

W przypadku wystNpienia problemu informac
telefonu: (34) 368 18 14.

Pomoc techniczna dl a u
Swi adczommi eoddzipagku do p
(w godzinach 9:00-13:00).

Oytkownik-w aplik
i Nt18:@0) ofawvw gpbothyz i n a c |

Aby uzyskatiecharmmmuazsni Ns z nproed kodiu aktywacyjnego lub
numer klucza licencyjnego.

Kont akt z dziagem pomocy techni czmad]j pr z
(tyl ko dl a zarejestrowpnych uUytkowni k- w

Pytania do dziagu Pomocy technicznej mo |
formularza Helpdesk na stronie internetowej http://support.kaspersky.ru/
helpdesk.htmI?LANG=plI.

Zapytania moUna wysygal w jAazyku pol skim,
francus

t
cuskim i hiszpa@Gkim


http://support.kaspersky.ru/helpdesk.html?LANG=pl
http://support.kaspersky.ru/helpdesk.html?LANG=pl
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W celu wysgania wiadompiumer klentazaaag hWtaas §ioe m

uzyskanepodczas rejestracij.i na stronie dziagu
waU nle
JeUeli nie jesteS zarejestrowanym

Lab, wy pe §wySj forjnularz znaj duj Ncy s htips:/sugports
kaspersky.com/pl/PersonalCabinet/Registration/Form/. Podczas rejestracji
podaj kod aktywacyjny aplikacji lub numer pliku klucza.

Odpowied¥ specjalist-w z dzi aguzesgdmorcsy t
adres e-ma i | , Z Wk 6¢§aego wiomdmmdrés | podany w Panelu
klienta - https://support.kaspersky.com/pl/PersonalCabinet.

Formul ar z pozwala na szczeg-gowe opisani
polach formularza podajnast in puj Nce @i nf or macj e

e Typzapytania. Pyt ani a zadawane najcznSci ej

s N specjalnie pogrupowane, my na
zinstal acj N/usuwaniem programu" I ub
skanowani em/ usuwaniem wirus.- w". W
wgaSci wada twgbierz sekcdjn "Pytania
e Nazwa aplikacji. Tutaj pod aj nazwn uUOytkowane

Kaspersky Lab.

e TreSi zapwpblatpnitaar dzo szczegagswaoiafpl
problem.

e Numer kIl i enWapolutympasddgp numer Kkl ienta
otrzymane podczas rejestracji w dziale pomocy techniczne;.

e Adrese-mail. Odpowi ed¥ na zadane pytanie :
ten adres.

FORUM INTERNETOWE FIR MY K ASPERSKY
LAB

JeUOel i zapytanie ni e wy maga natychmi a
przedyskut owspdcjalisfarai z zfiemy Kaspersky Lab lub innymi
uUyt kowni k ami oprogramowania na forum i nt


https://support.kaspersky.com/pl/PersonalCabinet
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adresem http://forum.kaspersky.com ( f or um dostfipne jest wy g
angielskim).

Na forummoilalaeflak Ue wcze S inforenpcie,0 ppudz ¢ «toavain
SW- j komentarz, utworzyl nowe zapytanie |1

NOWOS ClI W PROGHKAMBRPERSKY
INTERNET SECURITY 2009

Kaspersky I nternet Security 2009 stanowi
bezpi ecze®twa danych. Gg-wnN cechN aplik.
program-w do uzyskiwani a dostnipu do zas
zapobiega wykonywaniu niechcianych dziaga
programy. Znaczni e uglikagiw zakresie ochronypoufwchSci a
danych qutkownlka Apli kacj a zawi er a t
znaczNcN ugatwiajN wykonywanie okreSlonyect

Przyjrzyjmy si A b lKasfkeky IntemevSecurity 2000k c j o m
Nowe funkcje ochrony

e Kaspersky I nternet S e c¢ uFiltiowayie aplikawji, er a t
kt-ry stamnonwiwemswé ne podej Scie do och
wszelkimi znany mi i cagkomwagrne®Ue mioamimi C
wykorzystywaniu list zaufanych aplikacji (biag e | i st y) Kasper sl
Security wy maga teraz Znaczni e mni e ]
uUyt k o.whiilktar owani e aplikaciji stanowi
mo d u @Pchwona proaktywna oraz Zapora sieciowa.

e Skanowanie systemu operacyjnego oraz oprogramowania w celu
wykrycia i u s u fuk W zabeapieczeniach zapewnia wysoki poziom
bezpiecze@E&twa systemu i uni emo Ul i wi
ni ebezpieczny.ch program-w

e Nowe kreatoryi Anal i za bezpKcercfziegisrtavaj ai pr zed
us pr awn skanpwanie i usuwanie zagroUe Eoraz luk
w zabezpieczeniach aplikacji, ustawieniach systemu operacyjnego
i konfiguracjip r z e g | iNelretovkej.

e Kaspersky Lab reaguj e teraz szybciej
wykorzystywaniu technologii Kaspersky Security Network, kt - r a
gromadzi dane o i nfekcj.i komputer -w naUyt ko
serwery Kaspersky Lab.


http://forum.kaspersky.com/
file:\\.PSF\PULPIT%20na%20Mac\load\kis%202009\KIS\Polski\5399.html
file:\\.PSF\PULPIT%20na%20Mac\load\kis%202009\KIS\Polski\5403.html
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e Nowe narizMotitori sieci oraz Anal i za pakieti-w si
ugaj Wiroomadzenie i analizn informacj.i
komputerze.

e Nowy kreator T Przywracanie systemu I pomaga napr awi | S
wyrzNdzone w systemie w wyni ku

oprogramowania.
Nowe funkcje ochrony poufnych danych:
e Nowy m & drilirgwanie aplikacji skutecznie monitoruje aplikacje

uzyskuj Nceopaunge ipdanych jak frolwhereOw p
uUyt kowni ka

e Bezpiecze@Estwo poufnych danych wpr o
klawiatury zapewnia n o we n & Wirtdaldazkiawiatura.

e Kaspersky Internet Sec uKrdatbrczyzaeniaad wy
Sl ad-w aktkywmroScu sTwojego kamputera wszystkie i
informacjeo Twoichd zi agani ach, kt-re mogN byl

lub cyberprzestii p ¢ - w(lista odwiedzanych stron internetowych,
otwieranyphi bl witdk)mo ki e

Nowe funkcje ochrony przed spamem:

e WydajnoSi filtrowani a AstpSpamu z opsrt zagjza
zwi nkszona dzinki wykorzystaniu technc

o  Wykorzystanie wtyczek dla Microsoft Office Outlook, Microsoft Outlook
Express (Poczta systemu Windows), The Bat! oraz Thunderbird
upraszcza proces konfigur-8pgma.ni a ust awi

e Zmodyf i k owa Kontrolan modziciglska pozwala na skuteczne
ograniczenie nieautoryzowanego d o st dzgpeido pewnych zaso
internetowych.

Nowe funkcje ochrony korzystania z Internetu:

e Ochrona przed oszustwami i nt er net owy mi zostaga ul
wykorzystanie rozszerzonych baz stron phishingowych.

e Dodano skanowanie ruchu ICQ oraz MSN zapewni aj Nce be:
korzystani e 2z interaatowyth. k at or - w

e Skanowani e pk BaNewnie Ezpi¥ézne korzystanie z sieci
bezprzewodowych.

Nowe funkcje interfejsu programu:


../load/kis%202009/KIS/Polski/4508.html
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e Nowy interfejs progr amu odzwierciedl
ochrony informaciji.

e Odpowiedni dob - r i nf or mac | dialogomydwi et |
pomaga wW szybszym podjficiu decyzj.i

e Rozszerzono funkcjona~lnoéll raport-w i
aplikaciji. Dzi nki mo Ul i woSci uUycia f

konfiguracjfi rapor tt akdleao dou kotf ejsq sotn ail d ¢

J AK PROGRAM CHRONI KOMPUTER

Program Kaspersky I nternet Security zape
znany mi i nowy mi zagroUeni ami, at akami
niechcianymi informacjami. KaUdy rodzaj zagroUenia pr:
i ndywi dualny modudg aplikacji. Dzi nki taki
wygodny w konfiguracji i mo Ue zostal Sz

ulOytkowni ka

Kaspersky Internet Security zawiera:

e Monitorowanie aktywnoSci aplikaciji: zabezpiecza przed wykonywaniem
niebezpiecznych akcji przez aplikacje.

e Modugdy oc hr on$iwymp oprogrdmowaniem: zapewni aj N
ochronfi komputera w czasie rzeczywis:
przez kt - r e sbiravewszglideanfoenacie. o d

e Modugy ochrony podczas zagewniacoyc hwonmt e

komputera przed atakami sieciowymi i @
e Modugy filtrowani a pmizeval aij a&ln yncah zdasonsyzcc
czasu, ruchu sieciowego i pieninfndzy
e Zadania skanowania antywirusowego: umo Ul i wi aj N skan

pojedynczych plik:-w, folder - w, dysk-w
szkodliwego kodu | ub w celu wykonani a pedn
komputera. Zadania skanowania mogN b
wykrywania luk w aplika ¢ j a ¢ h s Ndainstalawane na komputerze.

e Aktualizacja;gwar antuje aktualny stan wewnhntr
a takUe baz wuUywanych do skanowani a
progmwam- wykrywani a osmtspanuw haker - w

e Kreatory i nar zhndwzgveataj N wykonywawi &z aznaydcahE
zd z i a § aragramurKaspersky Internet Security.
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. Funkcjepomocy:zapewndbdatkobilreinformacje na tema
programu oraz rozszerzaj N jego funkcj ¢

KREATORY | NARZNDDZI A

Zapewnienie ochrony komputerajestni e Jat wym zadani em, Kkt -re
o] systemie operacyjnym oraz sposobach \
punkt Iw.f or macj e na t emat bezpiokszeme Est wa
ir- Unorodne, co utrudnia ich analizn i prz

W celu ugatwi enicakr w@konywhnizaada® ochr ol

Kaspersky Internet Security zostagd :wyposal
e Kreator analizy pb,azenoireoo/vzaejCEsatijacy di
komputera i szukaj Ncy luk w zabezpiec

oraz programach zainstalowanych na komputerze.

e Kreator konfigurmacjeiprowaeghNNaykianal i
przegl Ndar ki Mi crosoft I nt erpzede Expl
wszystkim pod kNtem bezpiecze@E&stwa

e Kreator przywracania systemu s §
)

W UNcy do el i-minowal
obecne83&bdl i wych i

u

biekt-w w systemie

e Kreator czyszczeniawysStakduwNaktiywebiSmir
aktywnoSci uUyt kowni k a w systemie o
operacyjnego, keyber ppezwa ggpadzenie
informacjiodziag ani ach wUyt kowni k

*  Kreator tworzenia dysku ratunkowego wykorzystywany do przywracania
funkcjonal noSci szkosdlivegonkodup o k msekw d zi §

plikisyssemuoper acyj nego i urnchoemigmieJ | i wi a | e g ¢
e Analiza pa’kiet-mzecshwyatitp@kiéltycrsieciowe
iwy Swi etl aj Nca informacje o nich
e Monitor sieci wy Swi etl aj Ncy informacje o ak
komputerze.
e Wirtualna klawiatura zapobi egaj Nca przechwytyyv

wprowadzanych z klawiatury.
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UsSGUGI
Apli kacj a zawieraMezjer@ta)weﬂm@ugmcelu zapew
Komputer a, zwinkszeni e mamddamnievwo G i k oanwpnli i kkoaw

w korzystaniu z programu.
Kaspersky Security Network

Kaspersky Security Network i t o system automatyczne
raport - w dot ynya yddy c h mykencj awncgle h za
scentralizowania bazy danych. Baza ta pozwala na szybsze reagowanie na

wi ikszoSi zagroUewk a orpaozwi audnaorld laini e uC
oepidemi ach wirus-w

Licencja
Przed i rpmdranu Kasgersky Internet Securitynal e Bpakcept owal
postanowienmu mowy | i cencyj pejawakredl pjoNcejawi
moUnndlJyt kowal orazulziylks&kdjoad np do zaktuali zo

danych i pomocy technicznej podczas trwania okresu licencyjnego.
Wszystkie terminy i inne infor macj e wymagane do pegnej
programu zawartessBnwwpNiclgokl aptkacgr al nN

Przy u,UyciLln:encjﬁaurmkaejsiz uzyskal szczeg- go
dotyczNce zakupionej l'icencji daeazj mabyl
Pomoc

Wszyscy zarejestrowani qutkownicy apl
pomocy technicznej. Aby dowiedzi el sin.
t echni cznN,Pomodteghnickna.n k c j i

Poprzez kliknifncie odpowiedniegorumodsy gz
uUyt kowni k-w produkt-w Kaspersky Lab, w
dziagu pomocy technicznej Il ub zggosi l

specjalnego formularza.

Posi adasz t akpOmeocydeshsitziiepi ogblistego panelu klienta
poprzez Internet.
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ANALIZA HEURYSTYCZNA

Heurystyka jest wykorzystywana w niekt-r
rzeczywistym, takich jak Pliki i paminfl
online j az@daniachvgkanowadia antywirusowego.

Skanowanie przy 8Ygobtumewed opartej na s
bazie zawieraj Ncej opi sy z § dch yzeaiczanma gr o U
dostarcza def i ni t ywnej odpowi edzi odnoSnie teg
szkodliwy i do jakiej klasy niebezpieczny c h progr am- wany) est
Wprzeci wi e@®twie do metody sygnaturowej,
wykrycie typowego zachowania, a nie sygnatur szkodliwego kodu, co pozwala
programowi na podjfAicie z okreSlonym prawd
skanowanego pliku.

ZaletN zanaleurystycznej jest to, Ue prz
aktualizowal bazy danych. rd@N edgkpywane U now
zanim natrafi N na .nie analitycy wirus-w

l stniejN | eanijasik ochroayt hewtystyczne. Jednym ze spos
jestbo k owani e aktywnoSci szkodl i wego kodu w
heurystycznego.

Wa Uh e

Jednoczesne wykorzystywanie r-Unych
bezpiecze@®Estwo

W przypadku wykrycia pot encj al ne g oanalizatar rheutystycing
emuluje uruchomienie obi ekt u w bezpiecznym Srodowi sk
JeUel i podczas wykonywania obiektu =zostar
obi ekt zostanie uznany za szkodliwy i ni e
komputerze lub na ekr ani e kpnwikatwa n gsaiOuj Ncy uUOyt ki
wwyb-r jednego z poniUszych dziaga@E

e Przeniesienienoweg o z agrdodlekiwaar ant anny w cel u
przeskanowani a i przetworzenia go pr
danych.

e Us uniadbiekiue

e Pominifnci geletmiaskt upewn®8&i obi ekt nie n
szkodliwy).

JeSl i klmeceyst al heurystyeznyahd zaznacz o p c jAfaliza
heurystyczna. W tym celu przesu®& suwak na jed
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Ssredni Il ub Szczeg- gowy. Pozi om szczeg-
kompromis mindzy dokgadnoSci N, a co za ¢ty
zagroldeo®ci Mtheniasob -w systemu operacyjne
czasem trwania skanowania). Im wyUszy wustawi sz pozi om,

systemowych bfidzie wymagmjogsWajpowadiiee tr

Wa Uh e

Nowe zagroUenia wykryte przy uUyciu
anali zowane przez ekspert -w z Kaspe
dodawane sN do cogodzinny.ch wuaktual ni

JeU & regularnie uaktualniasz bazy danych, utrzymasz optymalny poziom
ochrony swojego komputera.

WY MAGANI A SPRZNDTOWE

| PROGRAMOWE

Aby aplikacja dziagaga poprawni e, kompu
wymagania:

Wy magani a og-1l ne

e 75 MB wolnego miejsca na dysku twardym.
e Napnd-ROM (w celu instalacji aplikaciji
e Mysz.

e Microsoft Internet Explorer 5.5 lub nowszy (w celu aktualizacji bazy
danych sygnatur orazintemetdhud - w program

e  Microsoft Windows Installer 2.0.

Wy magani a dI| MicreseftaMindoms 2000 Professional (Service Pack 4
lub nowszy), Microsoft Windows XP Home Edition, Microsoft Windows XP
Professional (Service Pack 2 lub nowszy), Microsoft Windows XP Professional
x64 Edition:

e Procesor Intel Pentium 300 MHz lub szybszy (lub kompatybilny).
e 256MBdostnpnej RAMmi fici

Wy magani a d | aMicosofs WandowswVista Starter x32, Microsoft
Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft
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Windows Vista Business, Microsoft Windows Vista Enterprise, Microsoft
Windows Vista Ultimate:

e Procesor Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) lub szybszy
(lub kompatybilny).

e 5l12MBdostfApnejRAMami nci



ZAGROUENI A DLA
BEZPI ECZERST WA
KOMPUTERA

Bardzo duUe z abgerzopleencizde @dBhp wvtaer a st anowi N
rodzaju z ya &imywe Dmprdat kowo zagroUenie mo
phishing, ataki hakewew Bagrobamieaytee&Nar
zwi NzaWgtkowaniem I nternetu

W TYM ROZDZIALE

ZdgoSl i we 0Ppr.0gr.amaWa i 16

ZagroUeni a Nt €r.n.eLl. 0. WE  eeeeeeeeerereeeeeennans 40

ZGOSLI WE OPROGRANMDWAN

Oprogramowanie firmy Kaspersky L a b wy krywa s szhodlivych t y s i R
program-w mogNcych rezydowal w komputer ze
stanowi N bardzo duUe zagroUenie dla kon
ni ebezpieczne tylko w przypadku spedgnieni
szkodliwego oprogramowania, aplikacja przypisuje do niego poziom

odpowi adaj Ncy st opmrdzaoez a grt ovae rziaan e(gwy.s 0 K i I

Analitycyz fwiirrmys - Wasper sky Lab ut wor zyl i
szkodliwe programy oraz potencjalnie niebezpieczne oprogramowanie.

Szkodliwe programy (malware i patrz strona 17) tworzone s Nw celu

wyrzedda szk-d uUytkowhnkkaddaeWahpralgkgadn
blokowanie, modyfikowanie lub usuwanie informacji c zy wedywani e n e
dziagani e kampsiiteacia, ow kt-rej sifn znajduje

Potencjalnie niebezpieczne oprogramowanie (patrz strona 32),
wprzeciwie@twie do szkodliwego oprogramo
wyrzNdzania szk-.-d uUytkowni kowi
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Encykl opedi(hp:/mirnuslisupd/eneyclopedia.html)z awi era szczeg-
opis tych.program-w

SZKODLIWE PROGRAMY

Szkodliwe programys N t wor zone wncal szwydzNOygtkowni

MoUOna wyr-0Onil trzy ypcohdkpat egwirasine vobak, k o d | i
programy trojatEs kdrags zkod !l i we. narzndzi a

Wirusy i robaki (patrz strona 17). Wi r usy kl asyczne i robal
komputerze operacje, na kt-re uUytkowni k

samych siebie, kt-re tejkdadpipd itkokwihd mogN

Trojany (patrz strona 21). W przeciwie@E&twie do wirus:-w
tworzN kopii samych siebie. Wkradaj N sii#
poSrednict wem -mail il podtaaS otivieragia pr zez u Uyt k own
zainfekowanej strony WWW. Progr amy troj
uUOytkownika i w-wczas rozpoczynaj N wykony\

Szkodl i we (pagzsmanal28).a Nar zfidzia te waedut agy

wyrzNdzani a szk-d. Jednak, w przeci wi ec
program- w, ni e wykonuj N one ni ebezpieczn
aktywaciji i mogN byl bezpiecznie przecho
komputerze uUyt kownioksa.adRr dlg rfaumyk ctj &k iwvey kp r
t worzenia wWirus:- - w, robak-w oraz trojan-w,
zdalne serwery, wgamywania sin do komput er

WIRUSY | ROBAKI

Podkategoria: wirusy i robaki
Stopi e® zawysokiUeni a

Wirusy klasyczne

Wi rusy kl asyczne i robaki \’NykonujN’ na
uUyt kowni k nie zezwala i mogN tworzyl kopi
mogN sifn dal.ej dupli kowal

Wi rusy klasyczne reprodukuj Nobsiwi |woykgaN cnzyn
danego komputera-ni e mogN one samodzielnie atakow
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taki moUe sifdn dostal do innego komputera
siebie do pliku zapisanego w folderze wsp
gdy wulhyitkkopwr ze Sl e zainfekowany opnhal.k w zagN

Kod wi rusa kl asycznego mo Ue docieral do
systemu operacyjnego lub aplikacji. W zeé
moUna rozr-Unil nastnpuj Ncrgch: kwausye gilowei e  wi |

(ang. file virus), wirusy sektora startowego (ang. boot virus), wirusy skryptowe
(ang. script virus) oraz makrowirusy (ang. macro virus).

Wirusy mogN infekowal pli ki Wprugyutlgdpiusu
(ang. overwriting virus) zapi suj N sw- j kod zastfhipuj Nc z
pli ku i niszczl\'l'jego oy il n &l nper zeasnnea.j eZd it
ini e mo Ue zostaWi rwyelyecgasnngUytnicze (ang.
modyfi kujN pliki pozogitSawioajoNct ujneMirysyopa§ niy
towarzyszNce (ang.niceompady foink ujilN ugli k- w |
duplikaty. Wraz z otwarciem takiego pliku uruchamiany jest jego zainfekowany

towar zysz. Ivsitrnuiseyj No dtsaykglaej N c, avirugydnfel uj Nd e k
modudy obi ekwiruswi (fOBKIWj Nce b iwbusy ion fekk uj(Nclef
oryginalny tetdhst program-w

Robak

Po wtargni Aci u robdaa siegowege jesy pottobnie do kodu wirusa

klasycznego, aktywowany i robak wykonuje swoje szkodlwe d zi agani a. Ro
sieciowy otrzymagd swojN nazwi ze wzgl ndu
wysygania (tunelowania), bez wiedzy uUytk
komputerami.

Rodzaj robaka determinuje metoda wykorzystywana przez niego do
rozprzestrze ni ani a si n. Poni Usza tabela zawiera
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Tabelal. Rodzaje robak-w ze wzgliidu na wy
rozprzestrzeniania

Typ NAazwa Opis

Email- | Robaki pocztowe Robaki pocztowe infeku

Worm poSredm onmivado-malSci e
Zainfekowana wiadomoSi
plik, w kt-rym znajduj
odsygacz do takiego pl
stronie WWW przez cybe
otwarciu zainfekowaneg

aktywuj el skinu n®ds kgaczd
iotwarciu zainfekowaneg
wykonuje swoje szkodli
robak kontynuuje rozprzestrzenianie kopii
samego siebie poprzez wyszukiwanie innych
adres-mawi b i wysydgani e
zainfekowanydh wiadomo

IM- . Robaki te rozprzestrze
Robak 2 ; .
Worm ' poSrednictwem komuni ka

komuni kat (ang. Instant Messenger - IM), takich jak ICQ,

internetowych MSN Messenger, AOL Instant Messenger,
Yahoo Pager lub Skype.
NajcznScigjo tohpakwyker
kontakt-w do wysyg@gani a
zawierajNcych odsygacz
pliku znajduj Ncego sin
pobraniu i uruchomieniu takiego pliku przez
uUOytkowni ka robak akty
IRC- Robaki IRC Robakitegot ypu dostaj N sif
Worms poSrednictwem pang® loterzem -

Rel ay Chat) pozwal aj Nc
Internetuna komuni kowani e s
W czasie rzeczywistym.

Robak publikuje na cza
kopin |l ub ods wlika6Gdy do
uOytkowni k pobierze |
aktywuje si.n w systemi
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Tvyp NAzwWA Oris
Net- Robaki sieciowe Robaki te rozprzestrze
Worm (robaki r{poSrednictwem sieci k o
w sieciach
komputerowych) W przeci wi e@Etwiwg da oip
robak-w sieciowych odb
uUyt kowni ka. Robak sie
l okal nej komputer  -w wy
programy, w kt-rych wy
znalezieniu takiego komputera robak sieciowy
wysyga do ni ego syphdtew. a
exploit) zawierajNcy |
tego kodu. Po udanym w
komputera robak aktywu
P2P- Robaki Robaki tego typu rozpr
Worm |wWykorzysti{poSrednictwem si eang. Peey

sieci P2P

to Peer - P2P), takich jak Kazaa, Grokster,
EDonkey, FastTrack lub Gnutella.

W celu przedostania si
kopiuje sifn do wsp-gdz
wykorzystywanego do wy
automatycznie rejestruje taki plik w swoich
zasobachii nni | e]j ulOyt kown
na swoje komputery.

Bardziej
protokogy
sieciach
wyni ki
uUOytkowni kom do

zaawansowane
wykorzystywa
wymi any plik:-
wyszuki wani a i

p o bsrelzien
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Typ NAazwa OpIs

Worm | Inne robaki Kategoria ta obejmuje:
e Robaki dystrybuuj Nce
poSrednictwem zasob- - w
uUOyciu funkcji system
te przegl Ndaj N zawar't
folder-w sieciowych,
wsiecii podej muj N pr-by
nagpinw w trybie pegneg
Wprzeci wi e@Estwie do r
uUOytkowni k musi otwor

kopie robaka, abym- g§g sifn on a

e Robaki,kt - re nie wykorz
zwymi eni onych powyUe
rozprzestrzeniania s
rozprzestrzeniaj Nce

y
J.
i
s
telefon-w k)om-r kowych

TROJAN Y

Podkategoria: trojany

Stopi eE® zawysokiUeni a

W przeciwi e@Etwie do wirus-w i robak- - w, t
Wkradaj N si i one do komputar ®0Snedmpirctykégmdyv
e-mai | lub podczas otwierania przez ulytko
Programy trojaGkie uruchamiane sN przez
wykonywal swoje szkodliwe dziagani a

Zachowani e
gg- - wnych

trojan-w w zainfekowanym komp
f unk c j:iblokbwanie, rmodyfikewaniei usenzhgie danych
a takUOe zakg-cani e pracy komputer -w | ub
programy troja@Eskie maolgNploitkriz,y myrwacih aimivayis
Kkomuni katy, uzy§kiwai dostfAp do stron WWW
oraz restartowal zainfekowany komputer

O o

Cyberprzest
program-w t

ipcy czfisto wykorzystujN zest
roja@skich
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Poni Usda tzamlwé era definicje typ-w trojan-w

Tabela2. Rodzaje trojan-w ze wzglindu na zachowani

Typ NAzwA Opis

Trojan- Progra_my ) Proces rozpakowywa n i a chi

ArcBomb troja@mbd §trojaGkich zwi ksze
w archiwum zasoby systemowe. Gdy podejmujesz

pr-bn rozpakowani a
komputer moUe zaczN
nawet cadgkowicie "z
twardy moUe zostal
danymi."Bomby w ar chi wac
szczeg-lnie niebezpi
plik-w i poczty. Jelf(
wykorzystywany jest system
automatycznego przetwarzania informacji
przychodzNcych, "bor
moUe cagkowicie zabl

t
i

8
Z

Backdoor TrojaGEskiePrOgramy te sN trakt

nar zidzia jnNaibardziej niebezp

i
administracji aplikacji trojaGskid
przypominaj N one | ed
administracyjne. Trd
zdalnej administracij
wiedzy i zgody uUytkow
komputer dla zdal n.egd
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Typ

NAzwA

OrIs

Trojan

Trojany

Trojany obejmuj N nas
programy:

e kl asyczne programy
wykonuj N takie czy
blokowanie, modyfikowanie i usuwanie
danych czyepm&ykd: - ca
komputera lub sieci komputerowej.
Progr amy takie nie g
w jakiekolwiek dodatkowe funkcje
charakterystyczne
program-w troja@sk
tabeli;

e "wielofunkcyjne" programy
troj adesdksieadaj N f un
dodatkowe charakterystyczne dla
r-Unych rodzaj - -w t

Trojan-
Ransom

Programy
trojaGski e
wygudzaj Nd

Programy takie "bior
informacje zapisane na komputerze

uOytkowni ka, modyf i K
tezlakg-cajN dziagani
wstopniu uniemoUl i wi
uOytkowni kowi ko
d
t

O (N

Nasti pni e intruz
wzamian za wudo
kt -ry przywr:-c

I
r
o}
stn

ip
komputera | ub dos

o S o<
- < =

z
m
p
r
t

Trojan-
Clicker

Trojany k | i k aj

Progr amy t eo sutziyps kduoj
WWW z komputera u(0y
pol ecenie do przegl
podmi eni aj N adresy
przechowywane w plikach systemu
operacyjnego.

(n — - =

Przy uUyciu tych prd
cyberprzestnpca mo U ¢
sieciowe |li rzud M krsa& as
WWW powoduj Nc wzrost
wy Swi etl e® baner - w
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Tvyp NAZWA Oris

Trojan- Trojany pdprogramy te uzyskuj N

Downloader | pliki WWW przygotowanej przez
cyberprzestinpcn, pol
szkodliwe programy iinstaluiN j e na
komputerze uUytkowni
mogN przechowywal n g
szkodliwych program-
kodzie |l ub pobieral
WWW.

Trojan- Trojany |Programy te zapisuj N

Dropper umi es zczaj aplikacje zawieraj Nce i nne tf

w komputerze

iinstaluj N je w syst

Cyberprzestiipcy mogN
ten rodzaj: trojan-w

e instalowania szkod
bez wiedzy i zgody
trojany-dr oppery ni e wy
Uadnych komuni kaf N

fagszywe informacj
uUywhioka, na przyk
war chiwum | ub o ni

systemu operacyjnego;

e chronienia innych znanych szkodliwych
progr am-w przed wykr
zprogram-w antywiry
mo Ul i wo Swania sakpdiwygh
program-w znajdujN
trojana-droppera.
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Typ NAzwA

OrIs

Trojan- Trojany i nf or
Notifier

Programyt e i nformuj N cy
otym, Ue zainfekowan
podgNczony do sieci
przesygdajN do niego
komputerze, gNcznie
numerem otwartego portu oraz adresem
eemail . Trojany komun
zcyberprzestnpcN za
wi adomearidil ,e protoko
poprzez uzyskiwanie
WWW cyberprzestnpcy
innych metod.

Pr
wy
s k

ramy z tej kate
rzystywane ra

daj Ncych si
MogN one w:-wczas i
cyberprzestnpcnin o
r-Unych program-w
w atakowanym systemie.

g
0
a

0 Q QX O
> s

N
0w S
=S~ == 50

Trojan- Tr Oj a Es kl’y €
Proxy proxy

Pozwal ajN cyberprze
anoni mowe wuzyskiwani
WWW z poziomu zainfekowanego
komputera i czfAsto
wysygania spamu.

n

n
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Typ

NAzwA

OrIs

Trojan-PSW

Trojany kr
hasga

Trojany te kradnN, 0
rejestracyjnedotyc z Nce oprogr
Szukaj N one infor magd
systemowych oraz w r
je do cyberprzestnpgd
wi adomeradcil ,e protoko
poprzez uzyskiwanie
WWW cyberprzestnpcy
innych metod.

Niekt-re z tych troj
r-Unych kategorii of
tabeli: trojany kra
zwi Nzane z kont ami-
Banker), trojany Kkr
uOytkowni k-w komuni
internetowych (Trojan-IM), trojany
kradnNce dane uUytk
(Trojan-GameThief).

=0 T O

o

Trojan-Spy

Troj aGskie
programy )
szpieguj Ng

Programy te sN wykor
szpiegowani a-grloymeda
dane o operacjach wykonywanych przez
uUOytkowni ka zainfekgd
na przykgad: przechy
wprowadzane z kIl awi g
zrzuty zawartoSci e K
aktywnych aplikacji. Po otrzymaniu tych
informacji trojany
cyberprzestnpcy za
wi adomenfadcil ,e protoko
poprzez uzyskiwanie
WWW cyberprzestnfipcy
innych metod.
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Typ

NAzwA

OrIs

Trojan-
DDoS

Programy
troj a-@akk i ¢
sieciowe

Programy te wysygajN
komputera |iczne UN(
serwera. Atakowany ¢
zuUyvwaa@ie cswoje zasob
przetwarzanie tych
doprowadzil do jego
zatrzymania (ang. Denial of Service -

DoS) . Programy takie
wykorzystywane do infekowania wielu

komputer-w w celu pr
zmasowanego ataki na konkretny serwer.

Trojan-IM

Programy
troj a@Eskie
hasga
ulOytkowni K
komuni kat d
internetowych

Programy te kradnN
(identyfikatory) or
komuni kator - w angter
Instant Messenger - IM), takich jak ICQ,
MSN Messenger, AOL Instant Messenger,
Yahoo Pager lub Skype. Po otrzymaniu
tych informacji troj
cyberprzestnpcy za
wi adomenfadil ,e protoko
poprzez uzyskiwanie
WWW cyberprzestnpcy
innych metod.

o T 0 ) e |

Rootkit

Rootkity

Progr amy t e

iaktywnoSI

program- w,
czas ich U
systemie.
procesy w pami fAci z
komputera, klucze rejestru tworzone przez
szkodliwe programy lub dane wymieniane
mindzy komputerami

ukrywaj N
i nnych
przedg

C
<
o
QD
=
< N C

Trojan-SMS

Programy
troj aGski g
wi adomoSci

Programy te infekujN
i wysygaj N wiadomoSd
numery.
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Typ NAzZWA OrIs

Trojan- Programy _|Programy te kradnN
GameThief |t roj a@&ki gzwi Nzane z kont ami
dane kwWwnti | online. Po otrzymaniu tych informacji

lolle]

gier sieciowych trojany przesygaj N |j
za poérednictwemail,wie
protokogu FTP, popr Z
dost mpwtd ony WWW cy
lub przy uUyciu inny
Trojan- Progr.amy _ Programy te kradnN i
Banker _tf 0] a Es ki €| zkontami bankowymi lub systemami
informacije pgatnoSci elektronid
o kontach tychinfor macji trojany
bankowych cyberprzestiipcy za
wi adomenfadil ,e protoko

poprzez uzyskiwanie
WWW cyberprzestnpcy
innych metod.

Trojan- Programy | Programy te gr omaadlzN
Mailfinder trojaGs K 'i € przechowywane w zainfekowanym
zbi er aj Nc ¢ komputerze. Po otrzymaniu tych
e-mail informacji trojany ¢
cyberprzestinpcy za g
wi adomenfadcil ,e prot oko

poprzez uzyskiwanie
WWW cyber pr zbe sptrizpyc yu
innych metod. Cyber
wykorzystal =zgromadZ
adresye-ma i | do wysygani

SZKODLI WE NARZNDZI A

Podkategoria: sz kodl i we narzndzi a
Stopie® zagSo®dni a

Narzndzi a t e zostagy st wda soked. w Jeeéhak
wprzeci wi e@Estwie do i nnych szkodl i wych

ni ebezpiecznych dziaga® natychmiast po ic
przechowywane a takUe uruchamiane na kom
takie posiadajlysunwane wgkoworzenia wir
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trojan- w, organi zowania atak-w sieciowych
do komputer-w | ub innych szkodliwych dzi af(
l'stnieje wiele typ-w szkodliwych narzndzi
typtakich narzndzi zawi era poni Usza tabel e

Tabela3.Rodzaje szkodliwych

Typ NAzZwA Oris

Constructor | Konstruktory Konstruktory sN wyko
tworzeni a nowych wirus
itrojan- w. Ni ekt -re K
wyposnaeUos N w interfej
pozwal aj Nce na wyb-r
szkodliwego programu, metod
wykorzystywanych do ochrony przed
oprogramowaniem antywirusowym i innych
wgaSciwoSci

DoS Ataki sieciowe Programy te wysygajN

komput er a hiadozdaleegoU N d
serwera. Atakowany s
zuUywag cage swoje z
przetwarzanie tych U
doprowadzil do jego
zatrzymania (ang. Denial of Service - DoS).
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Tvyp NAZWA Oris

Exploit Exploity Exploit to zestaw danych lub kod programu
wykorzys t uj Ncy |l uki w afj
wkonywania szkodl i wy
wkomputerze. Na przy
zapi sywal i odczytyw
dostnp do zainfekowa
Exploity wykorzystuj
|l ub usgdug si @pstowych
przenoszony za poSre
wielu komputer -w w p
sieciowego, kt - ry szuka k
zawieraj Ncych "dziur
lub aplikacie. Na przykgad,
w pliku DOC wykorzystuje luki
w popularnych edytorach tekstu
i rozpoczyna wykonywanie funkciji
zaprogramowanych przez
cyberprzestnpcn, gdy
zainfekowany plik. Exploit zawarty
wwi ad o meritszukagduk
w programach pocztowych i rozpoczyna
wykonywanie szkodl i w
uUyt kownz yk zoaiwofre k o w4
wi ad o man&iliw "dziurawym"
programie pocztowym.
Exploity mogN byl wy
dystrybuowania robak
Worm). Z kolei Exploity-Nukery to pakiety
sieciowe, kt-re powo
zatrzymanie pracy ko

FileCryptor | Programy Programy te szyfrujN

szyfruj Nc

programy w celu ukrycia ich przed
aplikacjami antywirusowymi.
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Typ NAzwA (O]
Flooder Programy fprogramy te wysygaj N
do "zalewania” wi adomoSci za poSred
Slecl sieciowych. Progr amy te
przykgad, aplikacje
kanag-w | RC
Omawiana kategoria nie obejmuje
program-w " zal ewwail Nc
komuni katory interne
SMS.Programy takie sN
w indywidualnych kategoria c h iz 0 §
om- wi one po rFiodflerj ( Em
IM-Flooder oraz SMS-Flooder).
HackTool NarzidzialNarzfidzia takie sN w
hakerskie wgamywania sifn do ko
sN zainstal owane 1l ub
at ak - wnehoaputery (naprzy k g a(
w celu dodania do systemu nowego
uOytkownika, czy teU
dziennik-w zdarze@ i
obecnoSci takich uOy
wsystemie). Narzndzi
"sniffery" pozwal aj N
ruchu sieci owergvw . Dz
cyberprzestfipca moUe
przechwytywal hasga
not- Celem tych program-w
virus:Hoax Programy uOyt kowni ka komuni ka
wirusa."t arty" mogN " wyk
wczystych plikach | u
komunikatyi nf or muj Nce, n g
oformat owani u dysku t wa
wrzeczywistoSci. nie
Spoofer Progamy | Programy te wysygaj N
fagszuj Ncfsjeciowe ze sfagszow
nadawcy. Cyberprzest
takie aplikacie, na przykgad,
podszywania si.n pod
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Typ NAzwA (O]

VirTool Narzhdzi alprogramy te pozwal aj
do modyfikowania | innych szkodliwych aplikacji w celu ukrycia
szkodliwych ich przed oprogramowaniem

progr am- Wl antywirusowym.

Email- Programy sdprogramy te wysygaj N

Flooder do "zalewania” email do okreSlonej
skrzynek ("zalewaj Nc" jN). Ze
pocztowych napgyw wiadomoSci u0

normal nie korzystal
pocztowych.

IM-Flooder |Programy |programy te wysygaj N
do "zalewania” uOytkowni k-w komuni k
komuni kat| internetowych (ang. Instant Messenger -
internetowych IM), takich jak ICQ, MSN Messenger, AOL

Instant Messenger, Yahoo Pager lub
Skype.Ze wzgl indu na ol b

wi adomoSci qutkown|
normal nie korzystal
komuni kator -w.intern
SMS- Programy Programy te wysygaj N
Flooder do"zalewania® |SMS do tebmfokowye&h
wi adomoSc
SMS

P OTENCJALNIE NIECHCIA NE PROGRAMY

Potencjalnie niechciane oprogramowanie,w pr zeci wi et wi e do
oprogramowania, nie jest t wdulytnkown icked wi \

Do potencjalnie niechcianych mowangertypum:- w 2z 8
adware, pornware oraz inne potencjalnie niechciane programy.

Do oprogramowania typu adware (patrz strona 33) zal i czane s N~ prc
wy Swi etl aj Nce reklamy na komputerze uUyt Kc¢



Kaspersky Internet Security 2009 33

Do oprogramowania typu pornware (patrz strona 33) zal i czane s N prc
wy Swi etl aj Nce treSci pornograficzne na Kk
Inne programy riskware (patrz sekcja 35)i wi ikszoSi z program-w
do tej kategoriito | egal ne aplikacje wykorzystywane
Jednak, j eUel i cyberprzestnpca uzyska d
zainstaluje je na komputerze uUytkowni ka,
ich funkcji dl a swoich, szkodliwych cel - w
Potencj al ni e niechciane programy sN instalo
metod:
e przez uUytkownik-w osobno lub razem z
przykdgtanwd r cy oprogramowani a dogNczaj
reklamowe do darmowego oprogramowania lub oprogramowania

shareware).

e przezcyberpr zermsda npr zweld aatvarcia ich w pakietach

razem z innymi szkodl i wy mi progr amami
internetowych; potencjalnie niechciane pr
znajdowal si fypuwdownloader araz dropper i instalowane

sN na konpdy euvthgitkk oper zegl Nda stoyi nf ek
internetowe.

OPROGRAMOWANIE TYPU A DWARE

Podkategoria: adware

Stopie® zaglSoWdeni a

Do program-w typu adware zaliczane sN pr.
komput er k ewnu yat. Wy SwietlajN one banery
programach l ub pr z e kukiwania wai jellamowana istionly wy s z
int ernetowe. Ni ektadwar @erggomamgzNypuwysygaj

t emat ulOytkowni karzeal dirazrwﬂ(pgzsaetc}:riomniye Hst wi e
trojan-spyt,yppur ogramy te wysygajN informacje

OPROGRAMOWANIE TYPUP  ORNWARE

Podkategoria: pornware

Stopie® zaglSo¥deéeni a
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Zazwyczaj uUytkownicy sami instalujN taki
ter

pobierania 'z | n

netu treSci pornograficznych

CyberprzegfiBpoyinstalujN takie programy
bez jego zgody w celu wySwietlania rekl
pornograficznych. Aby je zainstal owbl, u

przegl Mdaeralkt owych,

Wystipuj N trzy typy

pojan-dpwrdoaderwtrojary-dropper.

progr am-aa lzedd Moz Soniy cdd

funkcj) . Typy t e pso\nio(mheeajne w

Claoy
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Tabela 4. Typy oprogr amowani a pornograficznego w za

Typ NAZwA Oris

Programy te automatycznien a wi Nz u j
pogNczenie telefonic
telefonicznych ser wi
(przechowuj N on eznetychn
serwis-w); W prtcegpaw
typudialer , i nformuj N one
oswoich dziaganiach

Porn-Dialer Automatyczne

dialery

Porn-
Downloader

Programy te pobieraj
uOwtwini ka treSci porn
wprzeci wi e @s bywiae - diget,y
informujN one uUytko
dziaganiach

Progr amy
do pobierania
plik-w z

Porn-Tools Narznindzi alSJuUN one do wyszu

treSci pornografic
specjalne panele d
odtwarzaczce mat er i dep.- w w

INNE PROGRAMY RISKWARE

Podkategoria: inne programy riskware
Stopie® zagSoWdeni a

Wi ikszoSi z
wykorzysty

program-w naleUNcych do tej
ane przez wielu uUytkowni k- w.
oba, monitory aktywnoSci
g a mi

w
menedUei er @ k ompu
pracy z has , Ssefuv€etngt. usgug FTP, HTTP
Jednak, jelel i cyberprzestipca uzyska d
zainstaluje je na komputerze wuUyt ktanieni k a,
ich funkcji dla swoich, szkodliwych cel - w

lnne programy riskware sN klasyfikowane
Poni Usza tabela zawiera .opisy typ-w tych



36 Kaspersky Internet Security 2009

Tabela5. Typy innych program-w unk&kjwanal zeSi
Typ NazwA OrIS
Client-IRC Program do |UUkbwnicy instaluj
komunikacji IRC wcelu komuni kowani
poSrednict wemaikgan 4
Internet Relay Chat).
Cyberprzestnpcy kg
progr am- wzedt@enian@z p r
szkodl i wych., progr 3
Dialer Programy s{Aplikacje te mogN
automatycznego "ukryte" pogNczeni
nawi NzywanilpoSrednictwem mod g
pogNczapgE di
Downloader Programy s{gProgramy te mogN pobi
pobi er ani a | stron WWW bez wiedzy i zgody
uOyt kowni ka
Monitor Programy sgProgramy te pozwal
monitorowania monitorowanie akt)
aktywnoSci |[komputer-w, na kt-
zainstalowane ( mo(
monitorowani ekadi,z i g
sposobu w jaki komputery wymieniajN
dane z innymi maszynami itp.).
PSWTool Narzndzia gprogramy te sN wyK
odzyskiwaniiprzegl Ndania i od 3
zapomnianych | ub
Dokgadnie tych fun
cyberprzestnpcy in
narzndzia na komp(
uOytkowni k- w




Kaspersky Internet Security 2009 37
Typ NAzwa OpIs

RemoteAdmin {Narzfidzia ZProgramy te sN c¢czi

administracji przez administratdg

one na uzyskanie 12

do komputera, monitorowanie jego
pracyi zar zNdzanie n

z
|
n
owi e
Progr amy I'OJaCESkI
w funkcje pozwal aj
jednoczesne infiltrowanie systemu

i instalowanie sifi . Pr ogr amy

do kategoridi risky
takiej funkcjonaln
Server-FTP Serwery FTP Programy te realiZ
serwer-w FTP Cy b s
instalujN te progr
uzyskanla dostnipu
komputera za poSr g
protokogu FTP
Server-Proxy Serwery proxy Programy te reali Z
serwer -w proxy. Cy
instalujN te progr
wysygania spamu w
uUyt kowni ka
Server-Telnet | Serwery Telnet Programy te realiZ
serwer - w Teprnzeets.t iq
instalujN te progr
uzyskania dostnpu
komputera za poSr g
protokogu Tel net
Server-Web Serwery WWW Programy te realiZ
serwer - w WWW Cy b g
instalujN te progr
uzyskani a doaewanegou
komputera za poSr g
protokogu HTTP
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Typ

NAzwA

OrIs

RiskTool

Lokal,ne na
zarzNdzani
komputerem

te ofer
funkcj e
ywane wy
l okal nym komputer
ukrywani e p Iniakywnych
aplikacji, zamykanie aktywnych

proces)w itp.

oz
<o
~a =
o O N
=~ ~ =
N X O

-

Zi a
owe
y st

— N (O

NetTool

Narzndzi a

Narzidzia te ofer(
dodat kowe funkcje
komputerami w sieci (restartowanie

i ¢ch, wyszuki wani e
uruchamianie zainstalowanych

progr am-w itp.).

Client-P2P

Klienty sieci P2P

Programy te pozwal
korzystanie z sied
P2P (ang. Peer to Peer).
Cyberprzestnpcy
rozprzestrzeniania szkodliwych
program-w

k g

Client-SMTP

Klienty SMTP

Progr amy
eemai | w
ulyt k
wykor
w i mi

spos -
owni ka.

zystuj N |j
eniu uOyt

twei avgsm
b n
Cyb

s oo T&
=0 = D &

y
e
k o

WebToolbar

Sieciowe paski
narzindzi

Programy te do
wyszuki wania d
innych aplikacji.

FraudTool

Programy s
oszukiwania

a

one
rmuj Nce o wykr
ram- w, jzywmiakt
wykrywaj N
obi ekt - w

CY T TSCSCTT T
QS-S o< QT 0o
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METODY WYKRYWANIAPRZ EZ APLI KACJDN
ZAINFEKOWANYCH , PODEJRZANYCH

| POTENCJALNIE NIEBEZP  IECZNYCH

OBIEKTDW

Program wykrywa szkodliwe programy w obi e
klasycznej ( p r z yciu bdz danych) i proaktywnej ( pr zy uUyciu a
heurystycznej).

Bazy sN plikami zawi eraj Ncymi zapisy p
obecnoSci setek tysincy znanych zagroUeGE
informacje dot yczNch kodsedzdkjoid | ikwoyncthr o lpmy g r
ial gorytm-w uUywanych do leczenia obiekt .\
Analitycy wirus-w z firmy Kaspersky Lab v

program-w kaUdego dnigfi kwjoNedl jwei sy uimd e
w uaktualnieniach bazy danych.

JeUeli program wykryje w obiekcie kod w
programu (w oparciu o inf or mdentyfieuje zakiaj d uj
obiekt jako zainfekowany. JeUel i kod progr amu bndzi

przypomi nagdkodlcy si i w b azaanezapodepzangkt z 0 st

zy ulUyciu metody proaktywne,j program mo
re nie zostagy jeszcze dodane do bazy ¢

Program wykrywa obiekty zawieraj Ncechnowe

zachowanie. Na we t jeﬁbu'Ektljnikeo~djesE w pegni |l ub ¢
zkodem znanego zzaamgsrzoeUe mb &n a preelawmen djzio w
wykonywanych przez niego operacji. Je Uel i dziagania te sN

szkodl i wych ma o gradznptwgranié oraz zapisywanie pliku,
modyfikowanie rejestru systemowego itp.), ochrona proaktywna mo Ue z b a rdz
duUym prawdopodobi e®twem sklasyfikowal C
(zainfekowany nieznanym szkodliwym kodem).

Obi ekty wykryt enetpady purlyak tuy wrpetdncjaleN zwa
niebezpiecznymi.
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ZAGROUENI A I NTERNETOW

Program antywirusowy ulywa s p eapgwaidnia y ¢ h t
ochronypr zed nastfApuj Ncymi zagroUeni ami

e Spamlubni echci ana poczt(pmtrz;sekczjayg‘xpmmldkzlilca
ni echciana pocztmstoniedd)chodz Nc a

e  Phishing (patrz strona 41).
e At aki h @atre stronw41l).

e WySwietl ani e ban gpatrzstronagi®).] amowyc h

SPAM LUB NIECHCIANAPOCZT A
PRZYCHODZNCA

Aplikacja firmy Kaspersky Lab ¢ hSpami u Oy
oznacza niechcianNmaiwi,adokrto-Sria ej est el
odpowiednikiem niezamawianej r e k | a my . Spam zwinksza obc
oraz serwer-w pocztowych. Wysyganie spamu
czego nastnpuje wolniejsze prZziegspogamni e cC z
wysyganie spamu jest w wielu krajach zabrc
Apli kacj a skanuj e wi adomoSci p pragyamy o d z N¢
pocztowe Microsoft Office Outlook, Microsoft Outlook Express (Poczta systemu

Windows) oraz The Bat! JeUeli kt-raS z wiadomoSc
s pam, aplikacj a zastosuj e 0 kprrezSel noinees i @&k ctj
wi adomoSi Idoe gsop efcglader.u | ub usunie jN

Program antywirusowy wykrywa spam z duUyn
on kilka technologii filtrowania spamu: wykrywa spam w oparciu o adres

nadawcy, za utwezkgQeidni eni em s § - ww linitdémata z wy s
wi adompSavykrywa spagmaficeys yujlaynwya ws amoucz Nc e
algorytmu wykrywania spamu .w oparciu o tre

Bazy danych -Smauwdpe|j WagNar ne" i "biage" |
nadawc: - w, l'isty sg-w i fraz zawakeeklany,Nce r
medycyna i zdrowie, gry itp.
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PHISHING

Phishingj est rodzajem szkodl i wej dziagal noSci
numer - w kart kredytowych, numer -w PIN i
umoUl i wiajN przestnpcomnswadpkardatbgnkodvegs t np d
uUyt kowni ka

Phishing jest czfist o powi Nzany z dziagalnoSci N
Przestfipca tworzy prawie idealnN replikh
Nastinpnie rozpoczyna sih "phishing". St w
kieruj N uUyt kowni k-w bezpoSrednio do fagsz
uUOytkowni k wprowadza poufne informacje do
kart kredytowych, haseg dostinpu itp

Bazy danych fmodsfBungAnzawieraj N |istn ad

internetowychwy k or zyst ywanych do przeprowadzani a
Program analizuje pocztfi przychodzNcN obs
Office Outlook i Microsoft Outlook Express (Poczta systemu Windows). Po

wykryciu w  tr eSci wi a d camip Sadrésu WRL szyngagj cdzu j Nc e g o

wbazie danych, wi azdooaraSpamostdatiebkimmaUyt ko
tegp ot worzy takN bwidademopPlopNewayl sin z dar
WWW,program zablokujewd8whee|] i dodpdwi edni

ATAKI HAKERDW

Atak sieciowy j e st wt argnificiem do systemu zdal
przejnicia nad ni m Kkondorloubi uozryaszk awm$ ak oddozse
poufnych danych.

iekt - -re tr
rodzaje r

ni

Ataki sieciowe t o dzild@keriaa (na przykgad, skanow
uzyskani a sakadiveygoh lmrbogram-w uruchamiaj Ncy
ipr-buj woyeetls gal i nfcoyrbnearcpjrez ¢ b pwyk onal i
i ni

e

zpieczne NazdyenhNo S&o nich
l'iwe skrypty oraz niekt- r

[oXN o)}

Ataki si eci owe s N pr z e p ad wekalnych noeaz ghobalsyche c i
zwy korzystaniem | uk systemu operacyjnego i
jako indywidualne pakiety danych | P podcz:

Program zatrzymuje ataki sieciowe bez przerywani a po g Nczenia sie
UUy wa on specjalnej bazy danych zapory
identyfikuj Nce pakiety danych I P charakt
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hakerskich. Program analizuje pogNczeni a
mog NIl byi ebezpieczne

WYSWI ETLANI E BANERDW

Banery | ub rekl amy s N odsygaczami do stron
baner-w na stronach internetowych nie stai
komputera, al e ingeruje wW jego dziagani «
komputera zmni ejosaaj Nwyldmgojn® Sy t k o yesti k
rozpraszany przez nieistotne dla niego informac j e . Odsygacze znaj
wbaner ach ztwa kiflicesirteangtdivy.

Wi el e organizaciji zabrani a wy Sentiick politykiini a b
ochrony.

Program blokuje banery w oparciu o adres
prowadzi odsyWspk ar zbyasnteyrdaatege uaktiélnione bazy
danych modBa@gmuneAnt ikt - -re zawi erajN l'isthn
reklamowych zr -nrch kraj - w. Prodswphacpeg awdzat wi
stronipor -wnuj eepamiz adaj duj Ncelne! isidiany boads
j est zgodny z adr esem z apikpcfhuupulWa gonoras i A w
kontynuuje gadowanie strony



INSTALACJA APLIKACJI

Aplikacja instalowana jestna komputerze w trybie inter
kreatora instalacji.

Wa Uh e

Przed rozpocznciem zianksot@dzaaganiper ows A
uruchomionych aplikacji.

W celu zainstalowania aplikacji uruchom plik dystrybucyjny (plik z rozszerzeniem
*.exe).

Wa Uhe

I nstalacja aplikacji za pomocN pakie
j est identyczna jak instalacja za po
sin na pgycie CD

Kreator instalacji przeprowadzi skanowanie aplikacji w poszukiwaniu pakietu

instalacyjnego (plik z rozszerzeniem* . msi ), jeUeli taki, plik
kreator przeprowadzi skanowanie w poszukiwaniu nowej wersji aplikacji na
serwerach internetowych Kas prstalaynego bia b . Je

zostanie odnaleziony, kreator zaproponuje jego pobranie. Po pobraniu pliku
uruchomiona zostanie instalacja aplikacji. J e Ugrdcés pobierania pliku zostanie
anulowany, instalacja aplikacji zostanie wznowiona w trybie standardowym.

Uuchomi ony zostanie kreator instalacji pro
umoUIl i wi aj Nce zarzNdzanie procesem instal
ich funkgciji:

e Daeizaakceptowanie dziaga®.i kontynuow

e Wsteczipowr -t do goetapuinstldag.i e
e Anuluji przerwanie instalacji programu.

e Zako®eakoE&zenie instalaciji progr amu

Szczeg-gowy opis kaUdego kroku .instalaciji
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W TYM ROZDZIALE

Krok1l.Wer yfi kacj a wymag a & instglacjt aplikegjiw.y..c.h.. 44

Krok 2. Wyszukiwanie nowszej wersji apliKacji..........coooveeiiiiiiiniiiiiiiiecc e 45
Krok 3. Okno powitalne Kre@tora ............ceeeirireiiniiiiie e 45
Krok 4. Przeczytanie UmoOwy liICENCYJNEJ ......ccvvviiiiiiiiiiieee e 45
Krok 5. Wy b - 1 SIGTJLL....l.. e 46
Krok 6. Wy b - r f rstBlacgnego ...d...oooeei 46

Krok7.Wy b-r instal owa.ny.c.h..s.k.gadn.i.k..w..47
Krok8. Wy s zu ki wani e innych pragr.am:.w..amn8
Krok9. Ko EBc zeni e i nst.al.a.cj.l..p.r.o.gr.amu.... 48

Krok 10. Finalizowanie iNStalacji............ccoeveiiiiiiiiiiiciiee e 49

KROK 1. WERYFI KACJA WYMAGAR
SYSTEMOWYCH W CELU  INSTALACJI
APLIKACJI

Przed rozpoczfAiciem instalaciji kreator spr
uaktualnie® w dkhtgopmoSawinani wymagani ami o
(patrz sekcja Wy magani a S p rpzo@rarnowe nai stronie 14).

Weryfikowana jestwymapareych beprcoa@oSdm- w or az
uUOytkownika odnoSnie i.nstalacji oprogramo\

JeUel i progrkamruysSt azl iwpakigtegruraykdu al zios@Eagi e
zainstal owany, wySwietlony zostanie stos
aplikaciji zal ecane jest zainstalowanie pa
uakt uglrreiye @ Uy c i Windows Updatez i a
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KROK 2. WYSZUKIWANIE NOWSZEJ
WERSJI APLIKACJI

W tym kroku kreator instalacji sprawdzi, czy na serwerach aktualizacji Kaspersky
Lab znajduje sifinh nowsza wersja instal owane

JeUeli okaUe sin, Ue na serwerach aktual:.
wersji aplikacji, kreator rozpocznie instalac j. n

W przypadku odnalezienia nowszej wersji aplikacji kreator zaproponuje jej

pobr ani e zadadiee fthstdnie anulowane, kr eat or rozpoczni e
obecnej wersji. Je Ue | i i nst alnowszanwersjap pliki anstaacyjne
zostanN pobraneubipt kompuka.

KROK 3. OKNO POWITALNE
KREATORA

JeUel i sspyesgtndma ws z y s t dplikagji (payzrsekgaaWyimagania
s pr znt megemaowe na stronie 14) a na serwerach aktualizacji Kaspersky
Lab nie odnaleziono U a @&jnowszej wersji aplikacji (lub jeji nst al acja zo

anulowana), po uruchomieniu instalatora na ekr
informuj Nce o rozpocznciu instalacji progr
Aby kontynuowal i nst Bdlep Wjcely przéevanik instalpcji pr zy c

kliknij przycisk Anuluj.

KROK 4. PRZECZYTANIE UMOWY
LICENCYJNEJ

Kol ejne okno dialogowe zawiera treSi Umo v
porozumieniem pomindzy ulOytkowni kiem a f
przeczytaj jzeyip atdrkeuSz aiakw ept owani a wszyst|
wybierzopcARceptujn postanowi eni pocaymkliknij | i ce

przycisk Dalej. Procedura instalacji bndzie konty
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W celu przerwania instalaciji kliknij przycisk Anuluj.

KROK 5. WYBDR TYP STALACJI

Wtym etapie dziagania kreatora wybierz ty

e Instalacja ekspresowa. Po wybraniu tej opcji aplikacja zostanie
zainstalowana z uUyciem ustawie® domySlnych
ekspert -w fir myPoKazakea Bckzye nLiaub i mst al ac
zostanie kreatork onf i gur acij i ustawi e® aplikacij

e Instalacja niestandardowa. Po wybrani u t ej opcj i
wybranie skgadni k-w aplikacjKrokié. f ol de
Wy b - r f o hsthkayjmegoi na stronie 46) oraz aktywowanie

ikonfigurowanie aplikaciji przy uUyciu
W pierwszym przypadku instalacja zostanie
tzn. poszczeg-lne kroki opi sane aweatory m r o

instalacji aplikacji wy Swi et I18i (patiz rkook 8. Wyszukiwanie innych
program-w ant ywa stranie d8) yNatbmiast w drugim przypadku
koniecznyb n d siide i ag uUyt kowni ka.

KROK 6. WYBDR FOLDERU

INSTALACYJINEGO

waUhe

Krok ten dostipny | e siestajdadbwegd tgpu ipstalaciv

(patrz Krok 5. Wy b - r t stapaqji na stronie 46).

W tej fazie procesu instal aagim zostemie a U f
zainstal owany. Domy Sl nie program instal ows

e <Dysk> \ Program Files \ Kaspersky Lab \ Kaspersky Internet
Security 20097 dlas y s t e 38-bitewych.

e <Dysk>\Pr ogr am Fil\lKaspersky:L&alb\)Kaspersky Internet
Security 20097 dlas y s t e6A-bitewych.
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Aby zmienil domySInN ScieUkn dostfipu do f
rifcznie | ub KRidi&aqliwcahjrzlokalizowania i wybrania folderu

ulOyj standardowego okna wyboru

WaUhe

W przypadku rwednamgioa wpe ®n e jinstalagymnegy nid
moUewmi sal wifcej niully a@ak na ks e @ajna |

Aby kontynuowal i nstbDalkjacj i, Kl i knij przyci

KROK 7. WYBDR | NSTALOWANYCH
SKGADNI KDW

wa Oh e

Krok ten dostnipny jnesiestajdadbwend tgpu ipstalaciy
(patrz Krok 5. Wy b - r t stapaqji na sironie 46).

JeUel i wybrany zostanie niestandardowy ty
skgadni k-w aplikacpst alkadwanree. z oGeraagnSNNnz &i
wszystkie modugy aplikacji: ochrona, skanc

Aby zadecydosMagadnktkziorsemali Nz ai, mpedcathjdova n e
kr-tkie omiedw. wybtiyemz z | isty dampsmadig
wy Swi etl one szczeg- gowe i nfor mamwigjsea n a
wymaganego do jego instalaciji.

Aby p o rimstalaifi s k § a d n indn@ kontekstowego wybierz o pc C & § y
skgadni k bndzi.e momidoisfidiipamyi nstal acj i skg
komputerochr ony przed duUN liczbN .niebezpieczn

W celu wybranikat -gkegandaji Nk - zvost ait wz riz nantealuc
kontekstowe poprzez kliknincie dk®dpadnizkma
iwy b i er ZZostapie Faihstalowany na lokalnym dysku twardym.

Po wybraniu skgadnDaej.w Aklyi kpnoiwr -pcri 4y cdios kl i
i nstal owany c,Rlikng jezyciskl Resekuj. w
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KROK 8. WYSZUKIWANIE INNYCH
PROGRAMDW ANTY WIW/QI$ O

W tym kroku program instalacyjny yspraw
zainstalowane inne aplikacje antywirusowe, G Nc zni e Kaspensky dab,k t a mi
kt -re mogN przeszkadzal w prawi dowym dzi

Program instalacyjny wySwietl: na ekrani
kontynuowaniem instadl anjei za@yt amii 2q svic&Wi en
odinstalowanie.

Mo Ul i we | est zskarczystgaonileub automatycznec
wykrytych aplikacji antywirusowych.

JeUeli na 1iS8Scie program-w antywirusowyec
wersji 7.0 firmy Kaspersky Lab, zalecane jest zachowanie pliku klucza przed jej
usunifici em,mopdenicerwatlak Ue zzmisstamianiaundwef y do
wersji aplikaciji. Zal ecane | est r-wnieU zachowanie
zapasowej i Kwar ant anny . atyOzanie prkehigsione do z 0 st
folderu Kwarantanny nowej wersji aplikacji.

W przypadku automatycznego usuni Acia wer
aktywacij.i zostanN zapisane przez program
instalacji wersji 2009.

waUhe

Aplikaciaobsguguj e pliKki kluczy dla wersj
przez aplikacje wersji 5.0 nie sN obs

Aby kontynuowal i nstDakjacijf, k1l i knij przyci

KROK 9. KORCZENIE | NSTALAC]
PROGRAMU

W tym kroku kreatorz apr oponuj e zswlacpgograneuni e i n

Podczas wstipni@ jest zalecarte ausuaanip zaznaczenia z opcji
ngilcz autoochroni .prdzddel inatoaluajayj bchrony
mo Ul i we bndzi e cofn|n0|e zmi an pedczagr zypa
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instalacji. Podczas ponownej instalaciji progr amu z
zaznaczenia z tej opciji.

Wa Uh e

JeUel i aplikacja |jest i AdslhyaPulpitv &Vimdowsz
zalecane jest usuni fnci e zaoptipWg eloza aut ooch
i nst aMWapzeciWnymwypad k u procedur a nine tzd kaax(
lub zako@E zyl sifh nieprawi djowo

Aby kontynuo wihilnijprzycsk Dalej@ c j i,

WaUOhe
JeUel i paki et aplikaciji zawiera mo d|
sieciowego, podczas procesuNciensg@d Mej é nzdsaned
przerwane. Wi nkszoSI pogNczeE& zostanie a
czasie.

KROK 10. FINALIZOWANIE

INSTALACJI

W oknie Finalizowanie instalacji wy Swi et | ane s N i nfor mac
zako@®zenia procepu instalacji aplika

Po pomySInym zako®E zeniu instalaciji wy
informuj Ncy o koniecznoSci ponownego uruc

zagadowani u systemu oper acykreatergkonfiguracju c h o mi
aplikacji.

JeUOel i ni e bny destartekomputenaawg eelu uruchomienia kreatora
konfiguraciji kliknij przycisk Dale;.



INTERFEJS APLIKACJI

Apli kacja posiada bardzo p
n

osty i gat wy
znajduj N sifi szczeg- gowe i o]

r
formac&gcje na t el
Dodatkowo aplikacja posiada wtyczki zintegrowane z programami: Microsoft

Office Outlook (skanowanie antywirusowe oraz skanowanie w poszukiwaniu

spamu), Microsoft Outlook Express / Poczta systemu Windows (skanowanie

w poszukiwaniu spamu), The Bat! (skanowanie wpos zuki wani uz wirus
w poszukiwaniu spamu), Microsoft Internet Explorer oraz Microsoft Windows
Explorerr Wt yczki zwiAkszajN funkcjonalnoSi pouv
zarzNdzanie i k o n Pdczgauikanarjikdtory noazl Argi-Spam

z poziomu interfejsu.

W TYM ROZDZIALE

Ikona programu w zasobniku SYyStEMOWYM ........ccceeviuiereiiiieeniiie e 50
1Y [T 01 PP PP P PP P PP P PP PP PP PPPPPPPPPPPPPPPPRt 51
Okno gg:-wne..apl..kacCj o, 53
POWIAAOMIBNIA ....eeeiiiiii e 56
Okno konfiguraciji..us.t.awi.eE.a.pl..k.a.c.}j.56

| KONA PROGRAMU W ZASO  BNIKU
SYSTEMOWYM

Natychmiast po zainstalowaniu programu ikona ap | i kacj i zostanie
wpasku zada® systemu Windows

lkonatajest wska¥ni kiem dziagania aplikacji. C
wykonywanych przez program.
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JeUel i ochronK(in’orm:;estkomltOWaywaéa ochrona 1l ub
jeiskgadni ki sl JeUet¢ homikoona jMe(szarmo-bi &t yw
wszystkie skgadni ki. ochrony sN wygNczone

|l kona aplikacji zmienia sifn w:zaleUnoSci «

V;}Ttrwa skanowanie .wi adomoSci emai l

K T trwa skanowanie skryptu.

K“ T trwa skanowanie pliku i skanowanie otwartego pliku, zapisywanie lub

uruchamianie(pr zez uUyt kowni ka). lub jakN$S apl
Ki'l'trwa aktualizacja baz danych i modug-
W& i wcelu zastosowaniauakiu a | ni e E wymagany jest rest

WA‘l‘wysthi(j bgNd w dziaganiu kilku skgad

l kona umoUliwia r-wnieUO dostfip do podst
programu: menu kontekstowego (patrz sekcja Menu kontekstowe na stronie 51)

oraz okna g g - wifpatg osekciap®k rka c jgig - wne napl i ka
stronie 53).

W celu otwarcia menu kontekstowego kI i k ni j prawym przyci ski
aplikaciji.

W celu otwarcia okna g § - wnapgloi kacj i k1l i knij dwukr ot
(l ewym przyciskiem myszy). Zaws ze ot wi er

programu i Ochrona.

JeUOel i d o sinfoinpanjee z firMly Kaspersky Lab, ikona zasobnika
sygtemowegvmygolﬁNiWaisjyaaﬁq»ijmoc dwukrotnym kIl ikni
wy Swi etl one zostanie okno, w kt-rym dostnj

MENU KONTEKSTOWE

Z poziomu menu kontekstowego molUiwe jest uruchomienie podstawowych
zada@ochrony.

Menu aplikacij:.i moUe zawiieral nasthipuj Nce
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Skanuj M- j Tkiaompgittoeari eni e pegnego skano
w poszuki wani u szkodl i wych obiekt -  w.
rezy congwsaystichnapndgbbznie z napindami wy
Skanowani e ant yiwiwwlsoweédbi ekt  w i rc

skanowani a antywirusowagol.i SBormy SZmajeduj e
obi ekt - - w, t a k Majeh doumédnty f skizyhlk mocztowe.

Mo Un a wnZ dpletgs t n prrzaenzi. ewyobi ekt -w do S

irozpoczNi skanowanie antywirusowe
Aktualizacjair ozpocznficie aktualizacji bazy c
oraz zainstalowanie ich na komputerze.

Monitor siecii pr zegl Ndani e | i sty reaowycNzanyc|
otwartych port - -w i ruchu

Zablokuj ruch sieciowy i tymczasowe zablokowanie wszystkich
podgNcze® sieci k D mkwtmgprud e j .maJ ekUoenhu n i
zsi eci N, p o btenvelermeat zmanld kontekstowego.

Wirtualna klawiaturai wy Swi e wiltualmej kiawiatury.

Aktywacja 1 aktywacja programu. Aby z o st zlejestrowanym

uUyt k ownaktywijenajpierw apl i kacj n. Ten el emen
dostniAnpny tyl ko w przypadku, .gdy progr ¢
Ustawieniai pr zegl Ndani e i k cen® iapdri kvaarjiie u

Kaspersky Internet Security 1 ot wi erani e okna gg-wn
(patrzsekcjaOk no g g - wn enaastphid5B)a c j i

Wstrzymaj o/cWizrno-nwi éoc it gmit zasowe wygNc
l ub uruchamine ki-ev @kcdhrony w czasie rze

menu nie wpgywa na aktualizacjn prodt
skanowania.
I nformacjewy8w&ietlenie okna z i nf or me

aplikaciji.
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e Zako®&akoE& zenie dziagani acjispgpwoddjeacj i (
wygadowani e programu z )paminci RAM kot
Aktualizacia

Pemne skanowanie komputera
Skanowanie antywirusowe...

Monitor sieci
Wirtualna klawiatura

Kaspersky Internet Secaurity
Ustawienia

Aktywui...
Informacje o programie

Wstrzymaj ochrone...
Zablokuj ruch sieciowy

‘ Zakoncz

Rysunek 1: Menu kontekstowe

JeUOel i wotwarcka whehu  kontekstowego uruchomione jest zadanie
skanowania, jego nazwaor az st a nw ooentach)zaestanfNwy Swi @t | on
w menu kontekstowym. Poprzez wyb-r zada
gg-wneagbi kacj i zawierajNcego raport doty
wykonywania.

OKNO GGDWNE APLI KACJI

Okno gg-wne progziaadui imonJm at rpzod cz A Sci

e G-rna cznSi okna wySwietla bieUNcy stz

— . ————————
Istieje ryzyko infekcj komputera Napraw teraz

Rysunek2:Bi e UONcy stan ochrony komputera



54

Kaspersky Internet Security 2009

| st ntireziyN moUl i we. sKabldyoezhnboh jest ok
anal ogicznym do sygnalizaciji Swietlne
oznacza, Ue komputeci Wwiest matromijoanty
iczerwony ostr aweg &jaN ou Uwtyksd Npi eni u
wkonfiguracji ustawie® lub w dziagani
program- w, do zagrolUe® zalicza sin
wygNczenie niekt-rych skgadni k-w och
poziomu ochrony itp.

Po wystNpieniu problem-w muszN one zo
uzyskani a szczeg-gowych informaciji n
el iminacji t ych pr oNMabrawnteraz (datrzirysumek j ods
poni.Uej

W | ewe]j c mb%mia akrys kal szybki i prost
kaUdego skgadni ka programu,. zada@® skart

©

Ochrona antywirusowa
Ochrona systemu
Ochrona online

Filtrowanie zawartosci

Q Skanowanie

Pefne skanowanie

Szybkie skanowanie

)

v Aktualizacja

€

‘® Licencja

Rysunek 3: Pasek nawigacyjny
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Mo

C

Prawa cznSi okna zawi er a informacje
wybranej po | ewej stronie okna. Jest
ustawi e tychzawietannkacrjzindaei az do wykonar
skanowania ant ywi rusowego, pobierania uakt
v Pliki i pamiec
Poziom ochrony: Zalecany poziom bezpieczenstwa %
Po wykrydu: Pytaj o akdje G
v Poczta i komunikatory Przywracanie
systemu
Poziom ochrony: Zalecany poziom bezpieczenstwa
Po wykryciu: Pytaj o akcje N
v Ruch Www -
Poziom ochrony: Zalecany poziom bezpieczenstwa @
Po wykryciu: Pytaj o akde Dysk ratunkowy
75
5 Przeskanowanych obiektow /s Okres: 1 minuta
LA A
@ Plikii pamie¢ ® Pocztai komunikatory @ Ruch WWW @+
Rysunek4:Pr awa czhSi okna gg-wnego aplika

iwe jest takUe uUycie nasthpuj Ncych pi
Ustawieniai wcel u przej Scia do okna ustawiec
Pomociaby przejSi do systemu pomocy apl

Wykryto i pr zejd®cilei sty wykrytych nilubbezpi
doszczeg- Jowy zlwi Nizatly & th§ kaplikaejim

Raporty i pr z e jd& lsty edarze® wy Swi et |l onych podcz
aplikacji.

Pomoc techniczna i pozwala na otwarcie o k n a zawgoer aj N
informacje o systemie oraz zawierao d no Sni ki do oficjaln
Kaspersky Lab (a takUe strony dziagu j

wWa Uhe

Mo (Mei | es't modyfi kowanie wygl Ndu
t worzenie wgasnych schemat- -w graf




56 Kaspersky Internet Security 2009

P OWIADOMIENIA

JeUeli podcapd i kaicqg darmpiog amwa ek marzidearwedwie
zostanie specjalny komuond kwagi Wz dzaarlzeelhnioaS
nastfinpuj Nce rodzaje powi adomi e@E

e AlerttKrytyczne powi adoma emrizey kpdog da,wi g dsyi Aw
wykryty zostanie szkodliwy kadvsisz ub ni

natychmi ast zadecydowal 0 dnaneargez ni u,
program. Okno t aki ch powi adomi e wySwietl a
czerwonym.

e OstrzeUwysteNpi o pot enc] akdarkerie. Na e b e z p
przykgad, w systemie wykryto potenc]
podejrzanN aDkots:wvﬁmgm@nie. z zaobserwowanym
poziomem zaQkmaeniak.i ch powi adomi e E w
wkol orze U-gtym

e Informacja: To powi adomi enie odnosi sin do

kt -re nie sMogk\ yttoyclypke, tonpawiagomienjak § a d ,
zwi Nzane z dzi &#Fgdniroemamo e u@kmeowaicht o Sc i
powi adomi e wySwietlane jest w kol or ze

OKNO KONFIGURACJI UST AWl ER
APLIKACJI

Okno konfiguracji ustawi e apokhkacgd - wmodg
aplikacji (patrz sekcja Ok n o g0 wne na ptonik58)c lubi menu
kontekstowego (patrz sekcja Menu kontekstowe na stronie 51). W tym celu
Kkl i knij Ustaleyidi.azrraj duj Ncy sin w gdrweegaozi

aplikacji lub kliknij ONdanN opcjfi z menu
Okno konfiguracji ust awiSe®& skgada sifn w dy
e w lewej cznSci okna moUliwe jest wuzy
aplikacji, zadg@ skaopwewgpni azatwh E akt u:

e W prawej cznSci skaaughaywidefFes &dpa@h i k
par amewyrbbormanych w | ewej cznSci okna
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ROZPOCZNCI E PRACY

Jednym z gg-wnych zagoUeE& specjalist-w z
optymal nych wustawie® predefiniowanych dl a
Kaspersky I nternet Security. Dzi nki t emu
stopnia zaawansowan i a , moUe skutecznie chronil sw-

dodatkowego czasu na konfigurowaniu aplikacji.

Dla wygody wuUytkownika wszystkie etapy ws
w jednym kreatorze konfiguraciji appa kaciji
zako@®zeniu instalacji programu. Postnpuj
uOytkowni k moUe aktywowai program, skonf|
ograniczyl dostfAp do wustawie®E& programu p
dziagania konfiguracyjne

Komput e r m-gg§ zostal zainfekowany szkodl i w
instalacjN aplikacji. Aby wykryl szkodl i

uruchom skanowanie komputera (patrz sekcja Skanowanie komputera
wposzuki wani naswanie &0f - w

W wyniku dziagania szkodliwego programu ¢
komputer moUe zost al uszkodzony. Aby odn
zainstal owanych program-w oraz ni eprawi d¢
uruchomkr eat or analizy bezpiecze@Est wa

Bazy danych aplikaciji znajduj Nce Hyiln w
podczas instalacji przeterminowane. W celu ich uaktualnienia uruchom
aktualizacjpeldplnikeecgbstaga ona wuruchomi
zako®zeniu instalacji przez kreator konfi
Mo d u antyspamowy wbudowany w aplikacjn

g
al gorytm do wykrywani a namaedhc iAdnyy cshk owifai dgour
modug rdaacyp z korespondencj N lecaterkuczeniani ¢ z n
modug uSp&m t i

Po wykonaniu wszystkich opisanych powyUe|j
pracy. W celu dokonania oceny poziomu ochrony komputera uruchom kreator
zar zNdz an i (patrzosekbja Zoanrke Nd z a n i ea stranie 62 n N
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W TYM ROZDZIALE

WY D -t YRl Sl 8L 58
AKIUANZACIA APIIKAC . ++veeieveeeeeiiii e 59
Anali za bezpi.ecCz.eES. L. Wa s 59
SKANOWEINIE ....eiiirieeeiiiie et e st e e as 60
Uczestnictwo w Kaspersky Security NEtWOIK ..........cccvvveiieeniiiiiiieiiee e 61
ZarzNdzani...0.Chr. 00N e 62
WSErZymYWani€ OCHIONY ........ccuuiiiiiiiie e eeee e snaee e 64

WYBDR TYPU SI ECI

Po zako@Eczeniu i nst aZapom jsieciowa pdokoraaanglizy mo d u
aktywnych pogNcze® sieciowych. Do kaUdeg«
stan okreSlajNcy dozwol one aktywnoSci si ef¢

JeUwkhbrages$s interakIyN\KrayspErybyobhtenryet S
informdiwagwykryciu kaUdego pogNczenia sie
statusu pogNczenia moUesz uUyl okna powi ac
. Si’el' phublpiocgeru:azenia 0O tym statusie ni
GNcznoSci z Twoim komputerem z zewnNt
publicznych folder - -w i drukarek takUe
jest zalecany dla sieci Internet.
e Siel | blddlanape ENow tymusysakiusdrei e gNc.
z publicznymi folderami i drukarkami jest dozwolone. Status ten zaleca
sin przypisywal chronionym sieciom |
korporacyjnym).
e Siel za}u,flaanapochzeCE o tym statkasi e d
aktywnoSlI . Status ten moUe byl przypi

bezpiecznych pogNczeE
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KaUdy ze stat us - w ecgbuagy mlN@IBanNsyalw aktywno ¢
W p-Fniejszym tznt misiatlsesiecmoziiesasny w momencie jej
pierwszego wykrycia.

AKTUALIZACJA APLIKACJ I

Wa Oh e

Do przeprowadzenia aktualizacji ni ezh
Kaspersky Internet Security zawiera bazy
sygnhatury zag r o Up (E; Hrkzi charakterystycznych dla spamu oraz opisy
atak-w sieciowych. Jednak, W momencie i ns¢

danych dostarczone wraz z pakietem instalé

Kreator konfiguracji aplikacji pozwala na zdefiniowanie trybu uruchamiania

aktualizacji. Domy Sl nie Kaspersky | mi¢ szukamdwychS e c u r i
uaktuanlanisee® wer ach Kaspersky Lab. JeUeli n
uaktual nieni a, program pobiera |je i i nst

ulOyt kowni ka

Aby zagwarantowal aktual ny st ame jestc hr on:
uaktualnienie programuKas per sky I nternet Security nat
instalacji.
4 W celu rncznego wywogdania aktualizacji
Security wykonaj nastipuj Nce operacje
1. Otw-rz okno gg-wne aplikacji
2. Wybi er z Adualicacjaivlewejczii Sci .okna
3. KliknijprzyciskUr uchom aktualizacjn
Rozpocznta agualdcja napl&acji Kaspersky Internet Security. i
Wszystkie informacje o procesie zostanN w)

ANALI ZA BEZPI ECAERSTW

Kreator analizy befpi dcnzse@dmowy@bejmeajsy kowan u
wyszukiwanie |l uk w apli kacjach, uszkodzonych or .
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systemu operacyj ne gioternetovwejz thamyzyveugtamﬂediath ki

mogN byl spowodowane aktywnoSci N szkodl i
syst e mu, nieprawi dgowo dziagaj Ncymi us
oprogramowania optymalizuj Ncego

W celu wykryci a or az wyel i minowani a t ak
Kaspersky Lab zalecajN uruchomienipe kr ea
zainstalowaniu aplikac j i . Kreator analizy bezipi ecz
w zainstalowanych aplikacjach oraz a n o ma | i e w ustawidhiaath wystemu

operacyjnegoorazpr zegl.Ndar ki

4 Aby urukheami br, wykonaj nastfipuj Nce czyr
1. Otw-rz okno gg§g-wne aplikacji
2. W | eweji ozm%ic wy bOchrom systerkuc j i

3. UruchomKr eator analizy.bezpiecze@&stwa

SKANOWANIE KOMPUTERA
WPOSZUKI WANI U WI RUSDW

Tw-rcy szkodliwego oprogramowania przykga
ich dziaga® w systemie. Z tegbtewzgwihaodg:  Wwe\
zauwaUyl obecnoSci takich aplikacji w swoi
Po zakoE& zeniu instalacij. pr oggzywkie aut o
skanowanie. Zadani e to wyszukuje | neutralizuj

sin w obiektach §a tbmsyatempoperacymegoz ze st ar
Eksperci z Kaspersky L abpezjanleegcoa jsik .atnaokwhen i vay

4 Aby uruchomil / zatrzymal zadanie skano\
nastnpuj Nce czynnoSci

1. Otw-rz okno gg§g-wne aplikacji

2. W | ewej cznSci 0 kSkaaowanyeb(P &g ree sekarg diwani
Szybkie skanowanie).
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3. W celu rozpoczncia sk aruochera skanowakie.i kni j
Aby zatrzymal wykonywani e zagaymapi a, \
skanowanie.

UCZESTNICTWO W K ASPERSKY
SECURITY NETWORK

Codziennie mf@ a®ivahesiiédi pgromna | iczba now
usprawnienia gromadzenia statystyk dotycz
Tr-deg, jak r-wnieU rozwoju metod ich el

usgugn Kaspersky. Security Network

Uczestnictwo w Kaspers k y Security Net wor k obej muj e
Kaspersky Lab nastfipuj Ncych informacji

e Unikatowy identyfikator przydzielony Twojemu komputerowi przez

aplikacjn. ldentyfikator ten charak
Twoj ego komputer a i infoimacjieasabawyehr a Uadnyc
e Informacje o zagroUBnhjadbgyvybpytyabjip
itresSl informaciji zal eUy. od typu wykry
¢ Informacje o systemie: wersja systemu operacyjnego, zainstalowane
pakiety konser wacyj ne,do polsania,gwersjei ste
przegl Ndar ki i klienta pocztowego, r

zainstalowanej aplikacji firmy Kaspersky Lab.

Kaspersky Security Net wor k gromadzi ro-
zawieraj Nce:informacje o

e plikach wykonywalnych i podpisanych aplikacjach pobranych na Tw - j
komputer,

e aplikacjach uruchomionych na Twoim komputerze.

Informacje statystyczne sN wysygdane po zalk

WaUhe

Kaspersky Lab gwarantuj e, Ue w obrib
gromadz one i rozpowszechni ane dane osob
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4 W celu skonfigurowania usylhwna|E wystyGpunj
czynnoSci

1. Otw-rz okno ustawie@® aplikaciji

2. Wybier zOgirdakzonjaif duj NcN si i w |l ewej czi

>
w»

3. Wcelu potwier dzKaspersky Sealrityi Netyvark zaznacz
poleZzgadzam si A na uczestnictwo w. Kaspe
W celu potwi erdzenia zgody na wysyga
zaznacz pole Wyr aUam zgodn na wysy@ganie
statystyk w strukturach Kaspersky Security Network.

ZARZNDZANI E OCHRONN

Zmiana kol or u i kony stanu komputera oraz p a
znajduyews kazuje na probl emy zwi NPapojawieriu oc hr o
sifn problem-w zwi Nzanyelal zcacbBianNckhomauty
usuni.nci e

e )
Istiieje ryzyko mfekcj komputera Napraw teraz

Rysunek5:Bi e UONcy stan ochrony komputera



Kaspersky Internet Security 2009 63

Listhn probl em- w, kt -re wysthigy i ch orf
moUna przegl Nda Stann(gatrzzyskjealdc poni Uej ) , kt

e
zostanie popr zez KdpiakterazYcpiae razd sryygsajcnzesk p o w

[’4 Stan ochrony - Kaspersky Internet Security 2009

Kaspersky

Internet Security 2009 U Ochrona jest wytgczona

Stan ‘Wykryte zagrozenia | Statystyki |

T, Ochrona jest wylaczona
Ochrona komputera jest wyfaczona. Informacje na komputerze mogg zostac zainfekowane, uszkodzone lub skradzione. Zalecane

jest wiaczenie ochrony komputera.
Wiacz ochrone

A\ Autoochrona jest wylaczona

Autoochrona blokuje dostep innym aplikacjom do modyfikacji plikéw i kluczy rejestru utworzonych podczas instalacji Kaspersky
Internet Security. Obecnie ta funkcja jest wylaczona. Zalecane jest wigczenie autoochrony.

™ Zamkii |

Pomoc | Zamknij

Rysunek6:Rozwi Nzywani e problem-w zwi Nzanych

Mo Ui we jest przegl Ndani e i sty bi eUNcy
uporzNdkowane zgodnie z pri or y(cleitoeajest od p
wySwietlana w kol ormei €j e(kandgrml -, § thea e z

komunikaty informacyjne (ikona koloru zielonego). Do kaUdego pro
dogNczany jest takUe szczeg:-gowy apis or a:

e Us u @tychmiast. Pr zy ulyagidwj Bcego sin obok

moUl i we jest wyeliminowanie zagroUeni a
e Wyl ecz .p JEied | pewnego powodu  natychmiastowe
wyeliminowanie j esmoUma e modJl d ovzey | t

o]
ipowr -cil do niego p-FnUlryj Wvitaydno mae$iu
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Pami At dje opcj a t a j est ni edostnpna
probl em- w. Do t akliicchz aprsoibdl,emnav grazykgg
obiekty, kt -re nie zostagy wyleczone
jednego | ub kochrénul sk usdank kdzaveni e. pl i k-

W celu WrylSaNlekrgtychnasmhdSmoScmg Il nej z
Wy SwietlwiukdymeSci

WSTRZYMYWANIE OCHRONY

Wstrzymani e ochrony oznacza wygNczenie
skgadni k-w ochrony
4 W celu wstrzymania ochrony komputera wyl

1. Z menu kontekstowego aplikacji wybierz Wst r zy maj ochror
(patrz sekcja Menu kontekstowe na stronie 51).

2. W pknie, tdnie -otwarte, wg i er z kiedy ochrona
wgNczona

e Wzn-w ochronfi po upgyni ficiochronapr zed
zostan i e wgNc z o reaefinipnanego gZasunWybiera u
wart oSl przedziagu czasowego z menu

e Wzn-w po ponownymu uraclodma mastaniei
wgNczona po ponownym uruchomieniu
wgNczony tryb umoUliwiajNcy uruchom
komputer jest wgNczony

e Wzn-w rAcaemntfireona zostanie wgNczona
uruchomisz i N r ficczzynii e .o c MArboyn it ,wg Nz
kontekstowego aplikacji wybierzWz n - w ochronf. . .

Tymczasowe wygNczenie ochrony spowoduje w
skgadni k- Wwwochas®sowe wygNczeni:e ochrony wsk

e Nieaktywne (szare) nazwy wkgjiiOdtmana ny c h
w oknie .gg-wnym

e Nieaktywna (szara) ikona aplikacji w zasobniku systemowym (patrz
sekcja lkona programu w zasobniku systemowym na stronie 50).

e Czerwonaikonaipanel statusuw o k ni e a@plikacivny m
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JeUel i w czasi e, gdy ochrona byga ws
zostani e wpodadoneenié o nper zer wani u t aki h

- ~

o=
Q¢ N

<

o3
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SPRAWDZANIE
POPRAWNOS CI USTAWI E
APLIKACJI

Po zainstalowan i u i skonfigurowaniu aplikacji mo
wszystkie ustawienia zostagy ztdgefwirusl owane
testowy wraz z modyfikacjami. Test powinien zostal przep

dla kaUOdego skgadni.ka ochrony / protokogu

W TYM ROZDZIALE

"Wirus" teStowy EICAR ..o 66
Testowanie ochrony ruChu HTTP ... 69
Testowanie ochrony ruchu SMTP ... 70

Sprawdzanie popr awnoBlcii k iu sit..apyva.midE.imo dlL
Sprawdzanie poprawnoSci u santgwirusowega.a fle

Sprawdzanie poprawno$S ¢ i MAEIESPAM ..o 72

"WIRUS " TESTOWY EICAR 1JEGO
MODYFIKACJE

"Wirus" testowy =zostag zaproj ©ICANThany ©p1
European Institute for Computer Antivirus Research) w celu testowania
program-w antywirusowych

"Wirus" testowy NIE JEST WI RUSEM, ponhieewalWi er acegoodu m
uszkodzil kompubfikszoSkedpaé&@gram-w antywirus
plik jako wirusa.
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Wa Uh e

Ni gdy nie uUywaj prawdzi wychanwiar upsr-o
antywirusowych!

"Wirus" testowy moUe zostal pobrany z ofi
EICAR: http://www.eicar.org/anti_virus_test file.htm.

Wa Uh e

Przed pobraniem pliku wy § Nbecczhr onfi ant ywi r us owN,
wypadku aplikacja zidentyfikuje i przetworzy plik anti_virus_test file.htm jako
zainfekowany obiekt przesygany przy u

Pamintaj o wdgNczeniu ochrony aniuttegtonegoy
"wirusa ".

Aplikacja identyfikuje pliki pobrane ze strony EICAR jako zainfekowane obiekty

zawieraj Nce wirusa, kt-re nie bygy | eczon
dzi agaE
Standardowy "wirus" testowy moUekowarisk Ue 1z c

l'ikacji. W tym celu zmieE& zaw:
do ni ego j den z prefiks-w (zobacz poni
modyfi kacji wirusa" testowegonau Uyt z ydkogweod
Notatnika wbudowanego w system Windows.

dziagania ap
e

wa Ohe

PoprawnoSi dziagania aplikacji anu@wo
zmodyfikowanego "wirusa" tylko w przypadku, gdy antywirusowe bazy danych
zostagy wuaktual ni one paku (2ktualizageFkdnuiasyjnen
Z p adkiernika 2003 r.).

W pierwszej kolumnieponi Us z @jnafj alug INi sk th- rpe ethd skisby/z

na pdhkeeNNgu standardowego "wirusa" testo
znaj duj N diefn meosldyismek war t @pdgam peypisujewdo kt - r
obiektu w oparciu o wynik skanowania. Trzecia kolumna zawiera informacje na

temat przetwarzania prkreeSlapiykast an aiei ekd
dziagania wykonywane kosfigundjibpiladiach zal eUN ¢

Po dodaniu prefiksu do "wirusa" testowegoz api sz nowy pl i k pod i
pr zy keicar dlele.com. Przypisz w podobny spos-b r
zmodyfi kowany.ch "wirus- - w"


http://www.eicar.org/anti_virus_test_file.htm
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Tabela 6. Modyfikacje "wirusa" testowego

Prefiks

Stan obiektu

I nf or macj e
przetwarzania obiektu

dot yc

Brak prefiksu,

Zainfekowany.

Aplikacja identyfikuje obiekt jako

standardowy Obiekt zawiera kod wirus, kt-ry nie
“wirus” testowy | njeznanego wirusa. usuninty
Leczenie nie jest
mo Ul.i we WystNpig bgNd po
wyleczenia obiektu; wykonane
zostanie dziagan
obiektu, kt-rego
wyleczyl
CORRI Uszkodzony. Apli kacja moUe wu
obiektu,al e ni e moUe
przeskanowal, po
uszkodzony (na p
pliku jest uszkodzona lub format
pi ku jest niepra
WARNI Podejrzany. Heurystyczny analizator kodu
Obiekt zawiera kod zidentyfi kowag o
nieznanego wirusa. podejrzany. W chwili wykrycia
Leczenie nie jest bazy danych sygn
mo Ul.i we nie zawieragy op
leczenia tego obiektu.
SUSPT Podejrzany. Apl i kacja wykryg
Obiekt zawiera znaj duj Ncego sin
zmodyfikowany kod taka sama jak fragment kodu

Znanego wirusa.
Leczenie nie jest
mo Ul.i we

znanego wirusa. W chwili wykrycia
bazydanychsygnat ur z @
nie zawieragy op
leczenia tego obiektu.
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Prefiks Stan obiektu I nf ormacje dotyc
przetwarzania obiektu

ERROI BJNd podczasWystNpi g bgNd po
skanowania. obiektu. Aplikac]

uzyskal dosthpu

naruszona zostag

obiektu (na przy

wolumi n- w w wi el oc i

archiwum) | ub ni

nawi Nzal z nim p

skanowany obiekt z

wnaphndzie siecio

CURET Zainfekowany. Obi ekt zawiera w
Obiekt zawiera kod zostalniwsgy. Apli

znanego wirusa. obiekt; treSl ci

Leczenie j.esfzastNpiona s.gowe

DELEi Aplikacja identyfikuje obiekt jako
wi rusa, kt-ry ni

usuni Aty

Zainfekowany.
Obiekt zawiera kod
Znanego wirusa.
Leczenie nie jest S
moUl.i we Wy st NNd gpddczas
leczenia obiektu; wykonane
zostanie dziagan
obi ekt u, kt-rego
wyleczyl

TESTOWANIE OCHRONY RU CHU HTTP

kacji, czy wykryto wirusy \
k

4 W celu weryf c
at - g HTTP

i
poprzez pr o]
spr - buj "wrus# reatbwego z oficjalnej strony organizacji EICAR:
http://www.eicar.org/anti_virus_test_file.htm.

Podczaspr- by pobrani a " wKaspersky lhterneeSedurtywekyyje

ten obiekt |, zidentyfikuje go jako zainfekowan
wyl eczony oraz wykona dziaganie oltegSl one
typu obi ekt - wpodlamysS| preby pobrani a " wi

pogNczenie ze stronN aikmntGErz@etew wpr zzeogslt Nadna
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internetowej zostanie wySwietlone powiado
obiekt jest zainfekowany wirusem EICAR-Test-File.

TESTOWANIE OCHRONY RU CHU SMTP

W celu wykrycia wirus-w w strumieniach ¢
protokogu SMT moUna uUykorszyysstteanjudjop g oz tz
protokogu do pr.zesygania danych

wa Uh e

Zal ecane jest przetestowanie, w jak
przetwarza treSl i zagNczni ki przyc
pocztowy ¢ h . W celu wykrywania wirus-w
standardowego lub zmodyfi kowanego " wi
4 W tym celu:

1. Utw-rz wihbkedekudPirzy uUyciu programu
zainstalowanego na komputerze.

wa Ohe

Wiado mo Si zawi eraj Nca wirusa nie b
utworzona w formacie RTF lub HTML!

standardowego | ub z
ci wiadAomOSci l ub Za
wi adomoSci

2. Skopiuj treS$
poczNtek tre
testowego do

@(3

I

(2

3. WySliigdowmoSi do administratora
4 Przeczytaj wiadomoSi otrzymanN z tec

Aplikacja wykryje obiekt, zidentyfikuje go jako zainfekowany oraz wykona

dzi aganie wybrane w ustawieniach skanowan
Wysyganie wiadomohSciaiznafwekeorvagnNecyobi ekt y
zablokowane.
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SPRAWDZANI E POPREBMWNOS
USTAWI ER MODRLGWKI | PAMI DL

4 W celu sprawdzeniaApoprawnoSci konfigur e
nastfiApuj Nce czynnoSci

1. Utw-rz na dys k uotégo foldeaur'wirusa" pabrariegoj
z oficjalnej strony organizacji EICAR (http://www.eicar.org/
anti_virus_test file.htm) i wszystkie utworzone modyfikacje "wirusa"
testowego.

2. W celu przechowywania w pliku raportu informacji na temat
uszkodzonych obi ekt - w i obi ekt - w
przeskanowane z powodu wyst Npieni
raportowanie ws.zystkich zdarze@E

3. Uruchom "wirusa" testowego | ub jego
Modug Pliki i pamifal pr plkucpizeskanije gl biaza ni e
wykona dziaganie okreSlone w ustawieniach
maj N byl wykonywane w przypadku wykryec

przeprowadzenie pegnego sprawdzenia dzi ag:

ivey nmedwguwzrPaj duj N spi

I nformacje na temgan
skgadni ka

wraporciezdzi agani a

SPRAWDZANI E POPREWNOS
USTAWI ER ZADANNGWASIKAA
ANTYWIRUSOWEGO

4 W celu sprawdzeni a popra,wnoéci konfigur:
antywirusowegowy k o n a j nastinpuj Nce czynnoSci

1. Utw- r ma dysku folder, skopiuj do tego folderu "wirusa" pobranego
z oficjalnej strony organizacji EICAR (http://www.eicar.org/
anti_virus_test file.htm) i wszystkie utworzone modyfikacje "wirusa"
testowego.



http://www.eicar.org/%0banti_virus_test_file.htm
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2. Utw- r rowe zadanie skanowania antywirusowego i wskaU folder
zawieraj Ncy zestaw "wirus-w" j ako
skanowania.

3. Aby przechowywal w pliku raportu informacje na temat
uszkodzonych obi ekt - - w i obi ekt - w
przeskan o wa n e z powodu wy s zelkvp il @n i a b
raportowanie ws.zystkich zdarzeEE

4. Uruchom zadanie skanowania antywirusowego.

Po wykryciu podejrzanych lub zainfekowanych obiekt- w przeprowadzone

zost an Nedefirkbwgnew ust awi eni ach. Popkazjeiz, wikt-nm
maj N byl wykonywane w przypadkwndwyike yc
przeprowadzenie pegnego sprawdzenia dzi ag:

Pegna informacja dotwyxmriNic-aw pzaean iNa a rzinaa |
wraporciezd zi aaG&mgiadni k a

SPRAWDZANIE POPRAWNO § CI
MODUGWNTI -SPAM

W celu przetestowania ochrony antyspamowej mo Ul i we j esbadafyp8ce
testowej identyfikowanej jako SPAM.

TreSi wiadomoSci testowej musi zawieral n¢

Spam is bad do not send it

Po pobraniu wiadomo$ai pfeez apai Ehapdawapr
do niej stan Spam or az podej mowane | est dziagani e
obiektu.



KASPERSKY SECURITY
NETWORK : OSWI ADCZENI
O GROMADZENIU DANYCH

Wst Ap

NALEtY UWAtNIE PRZECZYTAL NINIEJSZY DOKU
WAt NE FORMACIJ E, Z KTERYMI NALEtY SIN ZA
ROZPOCZNCIEM Ut YTKOWANI A USGUG LUB OPROGR
KASPERSKY LAB. KONTYNUUJI C Ut YTKOWANI E C

LUB USGUG KASPERSKY LAB Ut YTKOWNI K AKCE
OSWI ADCZENI E O GROMADZENI U @skyN¥bzbtrzegai r ma |
sobi e prawo do modyfi kowani a niniejszegec
Danych w dowolnym czasie poprzez opublikowanie zmian w niniejszym oknie.

Aby przekonal sin, czy treSi oSwiadczen
czytani a, nalile@yatsiprjaewdz opubl i kowani a. D
l ub oprogramowania Kaspersky Lab bndzie r
wszystkich zmian.

Firma Kaspersky Lab i j ej partnerzy (dal e
OSwi adczeni e o Ddayclo meacelw gomformowania i ujawnienia

swoi ch praktyk gromadzeni a or az rozpows
oprogramowania Kaspersky Anti-Virus oraz Kaspersky Internet Security.

OSwi ad c Kaspeisky Lab

Firma Kaspersky Lab jest zaahgpdowama u wj

wszystkim swoim klientom i rozumie ich po
w zwi Nzku z Gromadzeniem Danych. Kasper sk
Ue uUyt kownicy mogN mi el pytani a odnoSni

gromadzeni aa i dawysghapi z&aspesgsulgy Securit)
Zt ego powodu firma Kaspersky Lab przygoto
informuje o zasadach Gromadzenia Danych,
usgugi Kaspersky Security Network

Niniejsze iOSwbadaocomenadzeni u Danych zawier:
informacje o krokach podjaeluposzanovanizobav Ka s p ¢
uUOytkownika odnoSnie Gromadzenia Danych.
ze wzglndu na najwaUniejszki pcopemsyulytzlag
moUe szybko przejrzel interesuj Nppdstango i nf
wszystkich dziagaE& podej mowanych przez |
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wszel kich potrzeb i oczekiwa® ulUytkowni k-
wyj Nt.ki em

Dane i informacje sN gromadzone przez Kaspe
niniejszego OSwi adczeni a o] Gromadzeniu D
WNt pl i woSci l ub pytania, nal eUy nawi Nzal

firmy Kaspersky Lab.
Czym jest Kaspersky Security Network?

Usguga Kaspersky Security Net wor k umo Ul

Kaspersky Lab z cagego Swi at a WS pOma
zminimalizowanie czasu potrzebnego na zapewnienie ochrony przed nowymi

(wysthnpuj Ncymi gmaUevwmil amiScat akazjaNcymi i ch
zidentyfikowania nowych zagroUe@E i ich ¥
ochrony uUyt kowni ka i funkcjonalnoSci pr
Net work gromadzi wybrane dane zwwotNyanlce
potencjalnych zagroUe@® atakuj Ncych komput
Kaspersky Lab, gdzie sN one poddawane an
Uadnych informaciji pozwal aj Ncych na zid

wykorzystywane przez Kaspers k y Lab wy gelic mdoskamalania
produkt-w sguUNcych do ochrony oraz da
pozwal aj Ncych na zwwlcmnaniwve WagrraGe®dku
transmisji jakichkol wiek osobowych danych
zachowa | e i bndzi e chronil zgodni eczenmia zapi s
0 Gromadzeniu Danych.

i Nc do usgugi Kaspersky Securit

Przystnfnpu .
ky Lab z cagego Swiata przyczyni aj

Kaspers
w Internecie.

Kwestie prawne

a to, Ue usguga kKarsopler stkyyl Sweltyutrl
wobrnbi e r-Unych’jurysdykcji (gNcznie z
moUe ona podlegali r-Unemu prawodawstwu. F
zgody uUyt kownp kawa IndjoNameacrje zidentyfi kowa
to wymagane przez obowi Nzuj Nce przepisy p
maj Nc przekonanie o tym, Ue wujawnienie tc¢
dochodze@® |l ub ochrony przedcis,zkpdt i wg mi w
innych os-b zwiNza~nych z Kaspersky Lab a

Z uwagi n

na wzglndzie powyUsze informacje, prawo

gromadzonymi przez usgughn Kaspersky Secu
wzal eUOnoSc.i Ma kraykgad, pewne informacje
obszarze Unii Europejskiej i jej paGtw c:

Europejskiej dotyc;Ncych danych 0sobowy
el ektronicznej, wgNczaj Ncdyrd elctzy wini e2 00Rr/ &
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Parl amentu Europejskiego oraz Rady z dr
przetwarzani a danych osobowych or az och
Kkomuni kacj i el ektronicznej; dyrektywn 95/
Rady z dnia iRa4199p addydzi acM ochrony os-b

zprzetwarzaniem danych osobowych oraz swo
decyzjhn Komi sji Europejskiej 497/ 2001/ E(
odnoszNcych sin do przekazywania danych oc:

sgasa Kaspersky Security Net wor k poinfor
Oyt kowni ka, podczas ivastvisgmaemmi agryccrha dwylbie
i ki mkol wiek wsp-gdzieleniu tych danych
uUyt kowni kowi na wyr aUe n ioeskichduoiiEyropéjsttiéj a p a E
wymagaj Ncych wyraUenia zgody) lub na zabr
pa@Gst w) komercyjnego wykorzystywania tych
jakichkolwiek stron trzecich.

Us g
uuy
oj a

Organ prawny | ub sNdowy mbabejawnienidpedmydh od K-
informaciji pozwal aj Ncych na zidentyfi kov
wyst Npienia takiego UNdania Kaspersky L
uprzednim otrzymaniu odpowiedni ej dokumen
udost ipni érmatj@digarmm prawhym w celu ochrony swojego mienia

|l ub zdr owi a i bezpiecze@®twa os: b, w zakr e

Dekl aracj e dotyczNce ochrony danych osob
pa@Estw czgonkowskikhejUnmuszBurbypkjsprzyg
zuwzgl fidnieniem prawa obowi Nzuj Ncego dl a
Informacje o takich deklaracjach bnrndN dos
Network.

Gromadzenie informacji

Dane gromadzone przez Kaspersky Lab

Usguga Kaspersky SecumimaydzNgawor wybydaige
Lab podst awowe i rozszerzone dane dot yc

skierowanych na komputer uUytkownika. Grot

Dane podstawowe

e informacje o] Prpgramawaniue  wykorzystywanym
wkomputerzeie kpozwal aj N na zidentyfik
gNcznie z: wersjN zainstalowanego sy
uaktualnie® systemu operacyjnego, ob
usgugami, rozszerzeni ami I nternet Exp
rozszerzen i a mi Eksploratora Wi ndows, pobr a

elementami startowymi, apletami panelu sterowania, zapisami rejestru,
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adr esami | P, rodzaj ami przegl Ndar ek,
oraz numerem wersji produktu Kaspersky Lab;

e unikatowy identyfikator generowany przez produkt Kaspersky Lab
wcelu zidentyfi kowani a danego k omp
zidentyfi kowani-ai debyykowat ba ni e zaw
danych osobowych;

e informacje o stanie ochrony antywirusowej komputera oraz dane

owszelk i ¢ h pli kach Il ub dziadganiach, kt -
szkodliwym oprogramowaniem (na przykdg
wyleczenia, nazwy/ScieUki i rozmiar z
oraz port ataku sieciowego, nazwy aplikacji podejrzewanych

ozawier ani e szkodli wego oprogramowani a) .
t o, Ue wymi eni one powyUe | informa

€]
zidentyfi kowanie uUytkownika

Dane rozszerzone

» informacje o pobranych cyfrowo podpisanych aplikacjach (adres URL,
rozmiar plik-w,Nmppggova podpi su

¢ informacje o plikach wykonywalnych aplikacji (rozmiar, atrybuty data
ut wor zeni a, informacje o nagg-wkach |
oraz ulUyty prdgram pakuj Ncy

Zabezpieczanie transmisji oraz przechowywanie danych

Kaspersky Lab iziobotwiBmniuje wszystkie gr oma
Gromadzone i nf or macj e nassirwerpah zzeograniozanynw a n

ikontrol owanym dost Apem. Kaspersky Lab
przechowywania danych <chronionej przy uUy
hasearakteryzuj Ncych sifi najwyUszN jakoSc

technol ogi i bezpiecze@®stwa i specjalne pr
informaciji przed taki mi zagroUeniami jak
lub ujawnienie. Polityki bezpi ecze &Gt wa wykorzystywane w
okresowo anali zowane i w razie potrze

gromadzonych danych posiada jedynie autoryzowany personel. Kaspersky Lab
dokgada wszel ki ch starwmWy t katwvpi kianf by hgcj

znaj wyUszym poziomem bezpiecze@stwa i zgod:

o0 Gromadzeniu Danych. Niestety, UOaden me

moUe zostal uznany za cagkowicie bezpieczt

Lab stosuje wszelkiardogtipmgcmeudgy kowni

moUl i we zagwarantowanie bezpiecze@Etwa da

Lab lub z produkt-w | ub usgug Kaspersky L
k

do) usgugn Kaspersky Security Netwaa
wgasne .ryzyko
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Gromadzone dane mogN byl przesygdgane do s
Kaspersky Lab podjnAnga wszel kie wy magane
gromadzone informacje, w razie przesyga
Kaspersky Lab traktuje gromadzone dane jako informacje poufne i dane te

podlegaj N procedurom bezpiecze@stwa i k o
Lab dot ycz Nc vy kotzystamia Iz rirdonmacji poufnych. Po dotarciu

zgromadzonych danych do firmy Kaspersky
serwerze wyposaUonym w funkecojne camkyj ¢ nyj Nfc
zwy korzystaniem pr oc e d sieciowlyoh gzapwjakoivanychi zap
wcelu bl okowani a ni eautoryzowanego dostn
Kaspersky Lab. Przetwarzanie i przechowywanie danych gromadzonych przez

usgughn Kaspersky Security Net wor k i obj
oGromadzeniu Danych podlega jurysdykcji

podl egal innym jurysdykcjom kbowydkujfNcry
Kaspersky Labpr owadzi swoj N d2|agalnoSI. Wszyscy
s N Swi adomi i zobowi Nzani do przestr ze
stosowanych w firmie. Dane uOytkowni ka

pracowni k-w, kt-rzy potrzebupWi Nekh- - do wgh
z przechowywanych danych nie bAadN gNczon
pozwal aj Ncymi na zidentyfikowanie wuUytko
informaciji przechowgwankadhpepskgz Sesguit
zO0adny mi dany mik,t olwiysntia nhiu bk oinntfaor macj a mi o]
gromadzone przez Kaspersky Lab w celach promocyjnych lub innych.

WYKORZYSTYWANIE GROMADZONYCH DANYCH

W j aki spos-b wykorzystywane sN osobiste i
Kaspersky Lab gromadzi dane w celu analizowa ni a i identyfikow
potencjalnych zagroUa@E®mobUhizwouldkadskseswal ahi
wwy krywani u ni ebezpiecznych zachowa G, S
oszuki wani a uOytkowni k- w, oprogramowani a
zagrolUeE® inWszyest kwechlzi agania zwi Nzane z
maj N na celu zapewnienie w przyszgoSci mo |

uUOytkowni kom produkt-w Kaspersky Lab

Ujawnianie informacji stronom trzecim

Kaspersky Lab moUe wujawni i trgymaninawerwaoime i nf
do ujawnienia od organu zwi Nzanego z egzel
wezwanie sNdowe, w zwiNzku z jakimkol wi ek
l ub w dobrej wi erze, jeleli firma Kasper s
jest konieczne d o osi Ngninfnci a zgodnoSci z przep
wezwaniem sNdowym, jaki mkol wi ek i nnym p
UNdaniem prawomocnego organu. Kaspersky L:
pozwal aj Nce na zidentyfi kowani eanianddtynt, k own i

Ue ujawnienie tych informaciji j est niezb
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kontaktu |l ub podjnciu dziaga® prawnych pr
niniejsze OSwiadczenie o Gromadzeniu Dany
uUyt kowrKiaksgperzsky Lab l ub w celu ochrony
dziagani a na rzecz zwinkszani a Swi adomo
zagroUeniom internetowym Kaspersky Lab
informacjami z organizacjami badawczymi i z innymi producentami

oprogr amowani a bezpiecze@Estwa. Kaspersky La
dane statystyczne wynilkaj NEer ma&cjzigrwmadeEk:
ipubl i kowani a raport - w dotyczNcych trer

bezpiecze@Est wa
Wybory dosthnpne dla uUytkowni ka

Udzia w usgudze Kaspersky Security Network
w dowolnym momencie aktywowal i dezaktywo
Net wor k przy ulOyciu odpowi ednich ust awi
produktu Kaspersky Lawi alame8) tedoakUmiep
zabl okowani a Wysyganlmadléansymélrskyl nif obr maa

wstanie dostarczal uOytkowni kowi pewnych
tych danych. Po zako® zeniu sin okresu |
Kaspersky Lab pewne funkcje oprogramowani a
ci Ngu dziagal, lecz Uadne informacje nie

Kaspersky Lab.

Kaspersky Lab zastrzega sobie prawo do ni
informuj[ilcyc-hw uldywhkoowadzani u zmian, kt-r
moUl i woSi korzystania z pewnych usgug Kas
zastrzega sobie takUe prawo do kont akt ow
zostanie do tego zobowi Nzana z apaweghu t oc
lub po wykryciu jakiegokolwiek naruszenia stosownych licencji, gwarancji

ium-.w

Kaspersky Lab zastrzega sobi e t e prawa
przypadkach moUe zaj S potr zebeaesprapach, nf or m
kt-re mogN byinea.l aPmdvwaot evatli e zezwal aj N
wysygani e do uOytkowni ka jakichkol wi ek i nf
istniejNcych usgugach
GROMADZENIE DANYCHiT t +t DANI A | ZAt ALENI A

Kaspersky Lab traktuj®alwsmrzied ki 8y tUddmamii ka- w

zGromadzeniem Danych z naj wyulsazgyNm  pJoes(real
uUOytkowni k wuwaUa, Ue doSwiadczyg jakiejk
OSwi adczeniem o Gr owrdrdegienin ido jegD aanych Hub

informacji lub ma i nnzewi KNNecaanrei az | tulb  kzwaeUsatl ie

skontaktowal sifn z dziagem pomocy techni c:
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W wiadomoSci nal eUy szczeg- §
u

- wo opisal 1
ustosunkuje sin do UNdani a | z

0 ~
b aUal eni a 1
Udostihne@niahbrmacji j est dobrowol ne. Funkc
zost al w dowol nym momencie wygNczona prze
"Gromadzenie danych" znajduj Ncej sin w ok
Lab.

Copyright E 2008 Kaisep eprrsakwa Lzaabs.t r\WsezUeol nke



KASPERSKY LAB

Firma Kaspersky Lab zostaga zagoUona w 1
producentem oprogramowania: antywirusowego, antyspamowego oraz
chroni Ncego przed aTt vaokrazmyi sszi eerca koNvy mia mn [
zabezpiemzaj Nogtarcza wszechstronne i wy d
Komputery i sieci komputerowe przed wszel
niechcianymi wmadomo8arzami a&ami haker - w

Kaspersky Lab jest f iGgmNvn ani sd 2yrea rhsaid daviNa

wRosj i . Firma posiada swoje oddziagy w Wi
Japonii, krajach Beneluksu, Chinach, Polsce, Rumunii oraz Stanach
Zjednoczonych (Kalifornia). We Francji d

Europej ski e Ce nywirusomychB Radrerd@ni firmyt Kaspersky Lab A
jest ponad 500 przedsi.nbiorstw na cagym S\

Obecnie Kaspersky Lab =zatrudnia ponad 451
bieggy w technologiach antywirusowye€h, 1
doktoraty. Naj | epsi eksperci firmy Kaspersky L

Computer Anti-Virus Researcher's Organization (CARO).

NaszN firmn wyr - Uni a jedyna w SwWoi m ro
specjalist-wepmdezascldNggej] wal ki pmzeciw
Dokgadna analiza dziagania wirus-w komput
kompl etnej ochrony zar-wno przed bieUNcyr
Zaleta ta jest podstawN produkt - w i usgug

produkty firmy Kaspersky pozost aj N o] kr ok przed pr
producent-w oprogramowania antywirusowego

Lata cinUkiej pracy sprawigy, Ue nasza f
producent-w oprogramowania antywirusowego
opubli kowag wingkéd sBoOowodaed-w oprogramowan
Flagowy produkt firmy, Kaspersky Anti-Vi r us, zapewnia kompl e
wszystkich wfizg-w sieci, gNcznie ze stac
systemami pocztowymi, zaporami ogniowymi, bramami Internetowymi

ikomput er ami kieszonkowymi. Wygodne i ga
zarzNdzajNce zapewniajN zaawansowanN auto
wewnNtrz sieci firmowej. Wiele firMiusuUywa
w swoich produktach. Do producent - w t ych nal eUN: -Beoukei a | C(

(Finlandia), Aladdin (Izrael), Sybari (USA), G Data (Niemcy), Deerfield (USA),
Alt-N (USA), Microworld (Indie), BorderWare (Kanada) itd.

Klienci Kaspersky Lab ko
st

ystajN z szer oki
zapewniajN nie tyl ko i

I ne dziaganie



Kaspersky Internet Security 2009 81

spedgni aj N specyficznaszvaymadgamiaa pftioj emkt ud
iobsguguj e korporacyjne rozwi Nzani a anty)
uaktualnia sygnaturdyzinaigr Fle @ar aza preavnga@a s
pomoc technicznN-ndibilefinonN przez e

W TYM ROZDZIALE

Inne produkty Kaspersky Lab ............ooieiiiiiiiiiiiiceee e 81

Kontaktzf i r mN Kasper.s.ky...L.aab.., 91

INNE PRODUKTY K ASPERSKY LAB

Kaspersky Lab News Agent

News Agent przeznaczony jest do okresowego dostarczania informacji
onowoSciach oraz powiadamiania o bieUNcy!

Program okresowo odczytuje |istin dostnpny
zawartoSl z serwera firmy Kaspersky Lab
Dodatkowo produkt posiadanast ipuj Nce: moUl i woSci
e animacja bieUONcego stanu aktywnoSci w
systemowym;
e zapisywanie i rezygnacja z kanag-w now
e pobieranie nowoSci z kaUdego wybran
cznstotl i woSci oraz powiadamiani e 0 nc
e przegl Ndanie nowoScii wybranego kanagu
e przegl Ndanie |listy kanag-w i ich stanu

e otwieraniew przegbNdancee s crzevwo Scindch
News Agent jest niezaleUnN aplikacjN prze.

moUe byl uUOywana niezaefbefaiedol uibnnpgh o
oprogramowania firmy Kaspersky Lab.

Kaspersky Online Scanner
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Program ten j est dar mowN usgugN przez
odwi edzaj Ncych witrynin firmy Kaspersky Lal
antywirusowe komputera w trybie online. Kaspersky On-Line Scanner

uruchamiany jest w przggINdarce interneto
Acti veX. Dzi nki temu uUytkownicy mogN szy
w przypadku podejrzenia infekcij:i. Przy por

e wykluczanie z obszaru skanowania arc
danych;

e wyb-r standardowych/rozszerzonych ant
skanowania;

e zapisywanie raport-w o wynikach skano\

Kaspersky OnLine Scanner Pro

Jest t a pSaumga (dostfinpna dl a subskryhbe
przeprowadzenie skanowania komputera w poszukiwaniu szkodliwych

program-w oraz na wyleczenie wykrytych in:
Line Scanner uruchamiany j est w  pUyweigd N
technologii Microsoft ActiveX: Przy pomoc)

e wykluczanie z obszaru skanowania arc
danych;

e wyb-r standardowych/rozszerzonych ant
skanowania;

e leczenie wykrytych zainfekowanycho b i e k't - w

e zapisywanie raport-w o wynikach skano\

Kaspersky Anti-Virus Mobile

Kaspersky Anti-Vi r us Mobil e zapewni a ochronhn a
przenoSnych dziagaj Ncych pod kontrol N sys
Windows Mobi | e . Program oferuje szczeg: - gowe

obej muj Nce

e skanowanie whudddaméje pami fici urzNdze!
wybranych folder-w | ub poszczeg-Ilnych
przenoszone do kwarantanny lub usuwane;

e skanowanie w czasie rzeczywistym: wszystkie przyc
iwychodzNce pliki sN automatycznie sk

r-wnieU pr-by uzyskiwgnia dostnpu do

e ochrona przed spamem w wiadomoSciach t
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Kaspersky Anti-Virus for File Servers

Pakiet zapewni a ochronfin serwer-w plik-w dziagaj
operacyjnych Microsoft Windows, Novell NetWare, Linux oraz Samba przed
wszel ki mi rodzaj ami szkodl i wego oprogr amo

aplikacje Kaspersky Lab:
e Kaspersky Administration Kit;
e Kaspersky Anti-Virus for Windows Server;
e  Kaspersky Anti-Virus for Linux File Server;
e Kaspersky Anti-Virus for Novell Netware;
o Kaspersky Anti-Virus for Samba Server.
Produkt oferuje nastnpuj Nce funkcj e
e ochrona systemu pl i k- sywisymrWeseystidepliki c zas i
pr;echowywane na serwer zeas awieraniak anow
i zapisywania;

e zapobieganie epidemiom wirus- - w

e skanowanie na a §leNgdoa nisey st e mu plik-w
poszczeg:-lnych plik-w i folder. . w

e wykorzystywani e me yclo ds k ampd wanail 6 z ug MNice
wsystemie pljk-w serwera

e przywracanie systemu po ataku wirusa;
e skalowal noBwz gplatkdreitaij Nca dostfipne zaso

e monitorowanie obci NUenia systemu

e tworzenie i sty zaukmanyygyhh pabcewn wsSi
kontrolowana przez program;

e zdalne zar zNdzmmdijemupjakkcieetreanJl i woSI sc
instalacji, konfiguracji i administracji;

*  zapisywanie kopii zapasowych| eczonych i usuwanych o
zapewnienia moUIliwoSci ich p-¥Fniejszec

e przenoszenie do kwarantannypodej rzanyc¢h obiekt - w

e wysygdganie powi adomivg €t ri)puzidl\'acryzcernimm:dhcz
programu; powiadomienia sN wysygane d
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e zapisywanie szczeg-gowych raport - - w
e automatyczna aktualizacja baz danych programu.

Kaspersky Open Space Security

Kaspersky Open Space Security jest pakietem produkt - w zapr oj ekt owv
w celu zapewnienia ochrony sieci o dowolnych rozmiarach i infrastrukturze i od

podst awowych aU po rozkegfe BcegblahezowRa
iobsgugdal nych biur oraz uUytkownik-w urzN

Pakiet obejmuje cztery produkty:

e Kaspersky Open Space Security;
e Kaspersky Business Space Security;
e Kaspersky Enterprise Space Security;

e Kaspersky Total Space Security.

Szczeg-§gy dotyczNpeogdaoktrewegnhpdgahN sifi pc

Kaspersky Work Space Security zapewni a scentralizowanN
roboczych, zar -wno tychibimrajsdwjcNcykdr psoirfa
iuOyt kowanych poza firmN, przed wszystki mi
gNcznie z wirusami, oprogramowaniem.spywarl

Produkt oferuje nastnpuj Nce funkcj e

e zintegrowana ochrona przed wirusami, oprogramowaniem
spyware, atakami haker-w oraz spar

e ochrona proaktywna przed najnowszymi oraz nieznanymi
szkodliwymi programami;

e zapora sieciowa z wbudowanym systemem wykrywania
wgamaE& (I DS) oraz systemem Yapobi e

e likwidowanie wszystkich zmian dokonywanych w systemie
przez szkodliwe programy;

e ochrona przed phishingiem oraz spamem;

e nteligent ne zarzNdzanie zéegsdozasami syst
skanowania w poszukiwani;u szkodl iv

e zdalne zar zNdzameéjempjadkd et man0l i wo S|
scentralizowanej instalacji, konfiguracji i administracji;
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e obsguga CiscoE NAC (Net)work Admi ss

e skanowanie poczty elektronicznej oraz ruchu internetowego

W czasie rzeczywistym;

e blokowanie oki emrvays kakwejrNow c h

e bezpieczne korzystanie, zgMNszyise ki c

z Wi-Fi;

e narzindzi a p'ozwalache na utworzeni
umoUIl i wioajpNzg wr - ceni e sys;temu po

e zaawansowany system raportowania;
e automatyczna aktualizacja baz danych programu;
e pegna obsgugeditopyclat f orm 64

e optymalizacj a(iddtaedragpdjogp - -aw technol |
CentrinoE Duo);

e zdalne leczenie komput er (- pvr zy u Uyciu technol c
Active Management, Intel‘v Pr o E) .

Kaspersky Business Space Security c hr oni stacje robocze i
przed wszel ki mi rodzajramiakwiwr ugzaw,0bi egjare
idba o bezpiecze EsytomMp dz mbavwdrcehg ad amgr ani ¢ z .
ni ch. Produkt powstag z wuwzglnAdnieniem wy
duUym obci NUeni em

Produkt oferuje nastfipuj Nce funkcje

e zdalne zar zNdzame jempjaltd etrmmon0l i wo S|
scentralizowanej instalacji, konfiguracji i administracij;

e obsguga CiscoE NAC (Net)work Admi ss

e ochrona stacji roboczych i serwer -
zagroUeniami ;internetowy mi

e technologiaiSwiftz apobi egaj Nca powt - -rnemu :
samych plik-w w sieci

e rozkgad oaboriNillezryi procesorami ser we

e przenoszenie do kwarantannypodej r zanych obi ekt -
wykrywanych na stacjach roboczych;

e likwidowanie wszystkich zmian dokonywanych w systemie
przez szkodliwe programy;






