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WSTŊP 

 

UZYSKIWANIE INFORMACJ I NA TEMAT 

APLIKACJI  

Kaspersky Lab oferuje wiele Ŧr·değ informacji dotyczŃcych nabycia, instalacji 
oraz uŨytkowania aplikacji.  

UŨytkownik moŨe wybraĺ dogodne dla siebie Ŧr·dğo, w zaleŨnoŜci od tego, jak 
pilne jest dane pytanie. 
 

WYSZUKIWANIE INFORMAC JI PRZEZ 

UŭYTKOWNIKA 

MoŨliwe jest skorzystanie z systemu pomocy. 

System pomocy zawiera informacje na temat zarzŃdzania ochronŃ komputera: 
przeglŃdanie stanu ochrony, skanowanie obszar·w komputera oraz 
wykonywanie innych zadaŒ. 

Aby otworzyĺ system pomocy, kliknij odsyğacz Pomoc znajdujŃcy siň oknie 
gğ·wnym aplikacji lub naciŜnij klawisz <F1>. 
 

W TYM ROZDZIALE : 

Uzyskiwanie informacji na temat aplikacji ............................................................. 5 

NowoŜci w programie Kaspersky Internet Security 2009 ...................................... 8 

Jak program chroni komputer ............................................................................. 10 

Wymagania sprzňtowe i programowe ................................................................. 14 
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KONTAKT  Z DZIAĠEM SPRZEDAŭY 

W przypadku pojawienia siň pytaŒ dotyczŃcych wyboru lub zakupu aplikacji, czy 
teŨ przedğuŨenia okresu licencyjnego skontaktuj siň z dziağem sprzedaŨy pod 
numerem telefonu (34) 368 18 14. 

Usğuga Ŝwiadczona jest w jňzyku polskim. 

Pytanie do dziağu sprzedaŨy moŨna takŨe wysğaĺ za poŜrednictwem poczty 
elektronicznej na adres: sprzedaz@kaspersky.pl. 
 

KONTAKT Z DZIAĠEM POMOCY TECHNICZNEJ  

KaŨdy uŨytkownik produkt·w Kaspersky Lab moŨe korzystaĺ z bezpğatnej 
pomocy technicznej dostňpnej za poŜrednictwem telefonu lub poprzez Internet. 

InŨynierowie pomocy technicznej udzielŃ odpowiedzi na pytania zwiŃzane 
z instalacjŃ i uŨytkowaniem aplikacji w przypadku zainfekowania komputera oraz 
pomogŃ wyeliminowaĺ konsekwencje aktywnoŜci szkodliwego oprogramowania. 

Pomoc techniczna za poŜrednictwem telefonu 

W przypadku wystŃpienia problemu informacje moŨna uzyskaĺ pod numerem 
telefonu: (34) 368 18 14. 

Pomoc techniczna dla uŨytkownik·w aplikacji firmy Kaspersky Lab jest 
Ŝwiadczona od poniedziağku do piŃtku (w godzinach 8:00-19:00) oraz w soboty 
(w godzinach 9:00-13:00). 

Aby uzyskaĺ pomoc technicznŃ, musisz podaĺ numer kodu aktywacyjnego lub 
numer klucza licencyjnego. 

Kontakt z dziağem pomocy technicznej przy uŨyciu wiadomoŜci e-mail 
(tylko dla zarejestrowanych uŨytkownik·w) 

Pytania do dziağu Pomocy technicznej moŨna kierowaĺ za poŜrednictwem 
formularza Helpdesk na stronie internetowej http://support.kaspersky.ru/ 
helpdesk.html?LANG=pl. 

Zapytania moŨna wysyğaĺ w jňzyku polskim, rosyjskim, angielskim, niemieckim, 
francuskim i hiszpaŒskim. 

http://support.kaspersky.ru/helpdesk.html?LANG=pl
http://support.kaspersky.ru/helpdesk.html?LANG=pl


Kaspersky Internet Security 2009 7  

 

W celu wysğania wiadomoŜci z zapytaniem podaj numer klienta oraz hasğo 

uzyskane podczas rejestracji na stronie dziağu pomocy technicznej. 

WaŨne! 

JeŨeli nie jesteŜ zarejestrowanym uŨytkownikiem aplikacji firmy Kaspersky 
Lab, wypeğnij i wyŜlij formularz znajdujŃcy siň na stronie https://support. 
kaspersky.com/pl/PersonalCabinet/Registration/Form/. Podczas rejestracji 
podaj kod aktywacyjny aplikacji lub numer pliku klucza. 

OdpowiedŦ specjalist·w z dziağu pomocy technicznej zostanie przesğana na 
adres e-mail, z kt·rego wysğano wiadomoŜĺ oraz na adres podany w Panelu 
klienta - https://support.kaspersky.com/pl/PersonalCabinet. 

Formularz pozwala na szczeg·ğowe opisanie problemu. W poszczeg·lnych 
polach formularza podaj nastňpujŃce informacje: 

 Typ zapytania. Pytania zadawane najczňŜciej przez uŨytkownik·w 

sŃ specjalnie pogrupowane, na przykğad: "Problemy 
z instalacjŃ/usuwaniem programu" lub "Problemy zwiŃzane ze 
skanowaniem/usuwaniem wirus·w". W przypadku braku 
wğaŜciwego tematu wybierz sekcjň "Pytania og·lne". 

 Nazwa aplikacji. Tutaj podaj nazwň uŨytkowanej aplikacji 

Kaspersky Lab. 

 TreŜĺ zapytania. W polu tym bardzo szczeg·ğowo opisz zaistniağy 

problem. 

 Numer klienta i hasğo. W polu tym podaj numer klienta oraz hasğo 

otrzymane podczas rejestracji w dziale pomocy technicznej. 

 Adres e-mail. OdpowiedŦ na zadane pytanie zostanie wysğana na 

ten adres. 
 

FORUM INTERNETOWE FIR MY K ASPERSKY 

LAB  

JeŨeli zapytanie nie wymaga natychmiastowej odpowiedzi, moŨna 
przedyskutowaĺ je ze specjalistami z firmy Kaspersky Lab lub innymi 
uŨytkownikami oprogramowania na forum internetowym znajdujŃcym siň pod 

https://support.kaspersky.com/pl/PersonalCabinet
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adresem http://forum.kaspersky.com (forum dostňpne jest wyğŃcznie w jňzyku 
angielskim). 

Na forum znaleŦĺ moŨna takŨe wczeŜniej opublikowane informacje, pozostawiĺ 
sw·j komentarz, utworzyĺ nowe zapytanie lub skorzystaĺ z wyszukiwarki. 
 

NOWOšCI W PROGRAMIE K ASPERSKY 

INTERNET SECURITY 2009  

Kaspersky Internet Security 2009 stanowi cağkowicie nowe podejŜcie do 
bezpieczeŒstwa danych. Gğ·wnŃ cechŃ aplikacji jest ograniczanie uprawnieŒ 
program·w do uzyskiwania dostňpu do zasob·w systemowych. Aplikacja 
zapobiega wykonywaniu niechcianych dziağaŒ przez podejrzane i niebezpieczne 
programy. Znacznie ulepszono moŨliwoŜci aplikacji w zakresie ochrony poufnych 
danych uŨytkownika. Aplikacja zawiera teraz kreatory i narzňdzia, kt·re 
znaczŃcŃ uğatwiajŃ wykonywanie okreŜlonych zadaŒ ochrony komputera. 

Przyjrzyjmy siň bliŨej nowym funkcjom Kaspersky Internet Security 2009: 

Nowe funkcje ochrony 

 Kaspersky Internet Security zawiera teraz moduğ Filtrowanie aplikacji, 
kt·ry stanowi nowe, uniwersalne podejŜcie do ochrony systemu przed 
wszelkimi znanymi i cağkowicie nowymi zagroŨeniami. Dziňki 
wykorzystywaniu list zaufanych aplikacji (biağe listy) Kaspersky Internet 
Security wymaga teraz znacznie mniejszej aktywnoŜci ze strony 
uŨytkownika. Filtrowanie aplikacji stanowi doskonağe uzupeğnienie 
moduğ·w Ochrona proaktywna oraz Zapora sieciowa. 

 Skanowanie systemu operacyjnego oraz oprogramowania w celu 
wykrycia i usuniňcia luk w zabezpieczeniach zapewnia wysoki poziom 
bezpieczeŒstwa systemu i uniemoŨliwia przenikniňcie do systemu 
niebezpiecznych program·w. 

 Nowe kreatory ï Analiza bezpieczeŒstwa i Konfiguracja przeglŃdarki ï 
usprawniajŃ skanowanie i usuwanie zagroŨeŒ oraz luk 
w zabezpieczeniach aplikacji, ustawieniach systemu operacyjnego 
i konfiguracji przeglŃdarki internetowej. 

 Kaspersky Lab reaguje teraz szybciej na nowe zagroŨenia dziňki 
wykorzystywaniu technologii Kaspersky Security Network, kt·ra 
gromadzi dane o infekcji komputer·w uŨytkownik·w i przesyğa je na 
serwery Kaspersky Lab. 

http://forum.kaspersky.com/
file:\\.PSF\PULPIT%20na%20Mac\load\kis%202009\KIS\Polski\5399.html
file:\\.PSF\PULPIT%20na%20Mac\load\kis%202009\KIS\Polski\5403.html
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 Nowe narzňdzia ï Monitor sieci oraz Analiza pakiet·w sieciowych ï 
uğatwiajŃ gromadzenie i analizň informacji o aktywnoŜci sieciowej na 
komputerze. 

 Nowy kreator ï Przywracanie systemu ï pomaga naprawiĺ szkody 
wyrzŃdzone w systemie w wyniku atak·w szkodliwego 
oprogramowania. 

Nowe funkcje ochrony poufnych danych: 

 Nowy moduğ ï Filtrowanie aplikacji skutecznie monitoruje aplikacje 
uzyskujŃce dostňp do poufnych danych jak r·wnieŨ plik·w i folder·w 
uŨytkownika. 

 BezpieczeŒstwo poufnych danych wprowadzanych przy uŨyciu 
klawiatury zapewnia nowe narzňdzie ï Wirtualna klawiatura. 

 Kaspersky Internet Security zostağ wyposaŨony w Kreator czyszczenia 
Ŝlad·w aktywnoŜci, kt·ry usuwa z Twojego komputera wszystkie 
informacje o Twoich dziağaniach, kt·re mogŃ byĺ przydatne dla intruz·w 
lub cyberprzestňpc·w  (lista odwiedzanych stron internetowych, 
otwieranych plik·w, plik·w cookie itd.). 

Nowe funkcje ochrony przed spamem: 

 WydajnoŜĺ filtrowania spamu przez moduğ Anti-Spam zostağa 
zwiňkszona dziňki wykorzystaniu technologii Recent Terms. 

 Wykorzystanie wtyczek dla Microsoft Office Outlook, Microsoft Outlook 
Express (Poczta systemu Windows), The Bat! oraz Thunderbird 
upraszcza proces konfigurowania ustawieŒ moduğu Anti-Spam. 

 Zmodyfikowany moduğ Kontrola rodzicielska pozwala na skuteczne 
ograniczenie nieautoryzowanego dostňpu dzieci do pewnych zasob·w 
internetowych. 

Nowe funkcje ochrony korzystania z Internetu: 

 Ochrona przed oszustwami internetowymi zostağa ulepszona poprzez 
wykorzystanie rozszerzonych baz stron phishingowych. 

 Dodano skanowanie ruchu ICQ oraz MSN zapewniajŃce bezpieczne 
korzystanie z komunikator·w internetowych. 

 Skanowanie poğŃczeŒ Wi-Fi zapewnia bezpieczne korzystanie z sieci 
bezprzewodowych. 

Nowe funkcje interfejsu programu: 

../load/kis%202009/KIS/Polski/4508.html
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 Nowy interfejs programu odzwierciedla kompleksowe podejŜcie do 
ochrony informacji. 

 Odpowiedni dob·r informacji wyŜwietlanych w oknach dialogowych 
pomaga w szybszym podjňciu decyzji. 

 Rozszerzono funkcjonalnoŜĺ raport·w i statystyk dotyczŃcych dziağania 
aplikacji. Dziňki moŨliwoŜci uŨycia filtr·w pozwalajŃcych na elastycznŃ 
konfiguracjň raport·w produkt jest idealny takŨe dla profesjonalist·w. 

 

J AK PROGRAM CHRONI  KOMPUTER  

Program Kaspersky Internet Security zapewnia ochronň komputera przed 
znanymi i nowymi zagroŨeniami, atakami haker·w, spamem i innymi 
niechcianymi informacjami. KaŨdy rodzaj zagroŨenia przetwarzany jest przez 
indywidualny moduğ aplikacji. Dziňki takiej konfiguracji program jest elastyczny, 
wygodny w konfiguracji i moŨe zostaĺ szybko dostosowany do wymagaŒ 
uŨytkownika.  

Kaspersky Internet Security zawiera:  

 Monitorowanie aktywnoŜci aplikacji: zabezpiecza przed wykonywaniem 
niebezpiecznych akcji przez aplikacje.  

 Moduğy ochrony przed zğoŜliwym oprogramowaniem: zapewniajŃ 
ochronň komputera w czasie rzeczywistym dla wszystkich kanağ·w, 
przez kt·re sŃ wysyğane i odbierane wszelkie informacje. 

 Moduğy ochrony podczas pracy w Internecie: zapewnia ochronň 
komputera przed atakami sieciowymi i atakami haker·w. 

 Moduğy filtrowania niechcianych danych: pozwalajŃ na zaoszczňdzenie 
czasu, ruchu sieciowego i pieniňdzy. 

 Zadania skanowania antywirusowego: umoŨliwiajŃ skanowanie 
pojedynczych plik·w, folder·w, dysk·w lub obszar·w w poszukiwaniu 
szkodliwego kodu lub w celu wykonania peğnego skanowania 
komputera. Zadania skanowania mogŃ byĺ skonfigurowane w celu 
wykrywania luk w aplikacjach, kt·re sŃ zainstalowane na komputerze.  

 Aktualizacja: gwarantuje aktualny stan wewnňtrznych moduğ·w aplikacji 
a takŨe baz uŨywanych do skanowania w poszukiwaniu szkodliwych 
program·w i wykrywania atak·w haker·w oraz spamu. 

 Kreatory i narzňdzia: uğatwiajŃ wykonywanie zadaŒ zwiŃzanych 
z dziağaniem programu Kaspersky Internet Security. 
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 Funkcje pomocy: zapewniajŃ dodatkowe informacje na temat obsğugi 
programu oraz rozszerzajŃ jego funkcjonalnoŜĺ. 

 

KREATORY I NARZŊDZIA 

Zapewnienie ochrony komputera jest nieğatwym zadaniem, kt·re wymaga wiedzy 
o systemie operacyjnym oraz sposobach wykorzystywania jego sğabych 
punkt·w.  Informacje na temat bezpieczeŒstwa systemu sŃ obszerne 
i r·Ũnorodne, co utrudnia ich analizň i przetwarzanie.  

W celu uğatwienia wykonywania okreŜlonych zadaŒ ochrony komputera 
Kaspersky Internet Security zostağ wyposaŨony w zestaw kreator·w i narzňdzi: 

 Kreator analizy bezpieczeŒstwa przeprowadzajŃcy diagnostykň 
komputera i szukajŃcy luk w zabezpieczeniach systemu operacyjnego 
oraz programach zainstalowanych na komputerze. 

 Kreator konfiguracji przeglŃdarki przeprowadzajŃcy analizň ustawieŒ 
przeglŃdarki Microsoft Internet Explorer oraz ich ocenň, przede 
wszystkim pod kŃtem bezpieczeŒstwa. 

 Kreator przywracania systemu sğuŨŃcy do eliminowania Ŝlad·w 
obecnoŜci  szkodliwych obiekt·w w systemie. 

 Kreator czyszczenia Ŝlad·w aktywnoŜci wyszukujŃcy i eliminujŃcy Ŝlady 
aktywnoŜci uŨytkownika w systemie oraz ustawieniach systemu 
operacyjnego, kt·re pozwalajŃ cyberprzestňpcom na gromadzenie 
informacji o dziağaniach uŨytkownika. 

 Kreator tworzenia dysku ratunkowego wykorzystywany do przywracania 
funkcjonalnoŜci systemu po ataku szkodliwego kodu, kt·ry uszkodziğ 
pliki systemu operacyjnego i uniemoŨliwia jego uruchomienie. 

 Analiza pakiet·w sieciowych przechwytujŃca pakiety sieciowe 
i wyŜwietlajŃca informacje o nich. 

 Monitor sieci wyŜwietlajŃcy informacje o aktywnoŜci sieciowej na 
komputerze. 

 Wirtualna klawiatura zapobiegajŃca przechwytywaniu danych 
wprowadzanych z klawiatury. 
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USĠUGI 

Aplikacja zawiera zestaw usğug. MajŃ one na celu zapewnienie ochrony 
komputera, zwiňkszenie moŨliwoŜci aplikacji oraz pomaganie uŨytkownikowi 
w korzystaniu z programu.  

Kaspersky Security Network 

Kaspersky Security Network ï to system automatycznego wysyğania 

raport·w dotyczŃcych wykrytych i potencjalnych zagroŨeŒ w celu 
scentralizowania bazy danych. Baza ta pozwala na szybsze reagowanie na 
wiňkszoŜĺ zagroŨeŒ oraz umoŨliwia powiadamianie uŨytkownika 
o epidemiach wirus·w.  

Licencja 

Przed instalacjŃ programu Kaspersky Internet Security naleŨy zaakceptowaĺ 
postanowienia umowy licencyjnej okreŜlajŃcej prawa, na podstawie kt·rych 
moŨna uŨytkowaĺ aplikacjň oraz uzyskiwaĺ dostňp do zaktualizowanych baz 
danych i pomocy technicznej podczas trwania okresu licencyjnego. 
Wszystkie terminy i inne informacje wymagane do peğnej funkcjonalnoŜci 
programu zawarte sŃ w pliku klucza stanowiŃcego integralnŃ czňŜĺ aplikacji. 

Przy uŨyciu funkcji Licencja moŨesz uzyskaĺ szczeg·ğowe informacje 
dotyczŃce zakupionej licencji oraz nabyĺ nowŃ lub odnowiĺ bieŨŃcŃ licencjň. 

Pomoc  

Wszyscy zarejestrowani uŨytkownicy aplikacji mogŃ korzystaĺ z usğug 
pomocy technicznej. Aby dowiedzieĺ siň, gdzie moŨesz uzyskaĺ pomoc 
technicznŃ, uŨyj funkcji Pomoc techniczna.  

Poprzez klikniňcie odpowiedniego odsyğacza, moŨna udaĺ siň na forum 
uŨytkownik·w produkt·w Kaspersky Lab, wysğaĺ raport na temat bğňdu do 
dziağu pomocy technicznej lub zgğosiĺ sugestiň poprzez wypeğnienie 
specjalnego formularza.  

Posiadasz takŨe dostňp do pomocy technicznej i osobistego panelu klienta 
poprzez Internet. 
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ANALIZA HEURYSTYCZNA  

Heurystyka jest wykorzystywana w niekt·rych moduğach ochrony w czasie 
rzeczywistym, takich jak Pliki i pamiňĺ, Poczta i komunikatory oraz Ochrona 
online, jak r·wnieŨ w zadaniach skanowania antywirusowego. 

Skanowanie przy uŨyciu metody sygnaturowej opartej na stworzonej wczeŜniej 
bazie zawierajŃcej opisy znanych zagroŨeŒ oraz metody ich zwalczania 
dostarcza definitywnej odpowiedzi odnoŜnie tego, czy skanowany obiekt jest 
szkodliwy i do jakiej klasy niebezpiecznych program·w jest zaliczany. 
W przeciwieŒstwie do metody sygnaturowej, metoda heurystyczna ma na celu 
wykrycie typowego zachowania, a nie sygnatur szkodliwego kodu, co pozwala 
programowi na podjňcie z okreŜlonym prawdopodobieŒstwem decyzji odnoŜnie 
skanowanego pliku.  

ZaletŃ analizy heurystycznej jest to, Ũe przed skanowaniem nie trzeba 
aktualizowaĺ bazy danych. Dlatego teŨ nowe zagroŨenia mogŃ byĺ wykrywane, 
zanim natrafiŃ na nie analitycy wirus·w.  

IstniejŃ jednak metody omijania ochrony heurystycznej. Jednym ze sposob·w 
jest blokowanie aktywnoŜci szkodliwego kodu w momencie wykrycia skanowania 
heurystycznego. 

WaŨne! 

Jednoczesne wykorzystywanie r·Ũnych metod skanowania zapewnia wiňksze 
bezpieczeŒstwo. 

W przypadku wykrycia potencjalnego zagroŨenia analizator heurystyczny 
emuluje uruchomienie obiektu w bezpiecznym Ŝrodowisku wirtualnym aplikacji. 
JeŨeli podczas wykonywania obiektu zostanie wykryta podejrzana aktywnoŜĺ, 
obiekt zostanie uznany za szkodliwy i nie bňdzie m·gğ zostaĺ uruchomiony na 
komputerze lub na ekranie pojawi siň komunikat angaŨujŃcy uŨytkownika 
w wyb·r jednego z poniŨszych dziağaŒ: 

 Przeniesienie nowego zagroŨenia do Kwarantanny w celu p·Ŧniejszego 
przeskanowania i przetworzenia go przy uŨyciu uaktualnionych baz 
danych. 

 Usuniňcie obiektu. 

 Pominiňcie obiektu (jeŨeli masz pewnoŜĺ, Ũe obiekt nie moŨe byĺ 
szkodliwy). 

JeŜli chcesz korzystaĺ z metod heurystycznych, zaznacz opcjň Analiza 
heurystyczna. W tym celu przesuŒ suwak na jednŃ z trzech pozycji: Niski, 
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średni lub Szczeg·ğowy. Poziom szczeg·ğowoŜci skanowania stanowi 
kompromis miňdzy dokğadnoŜciŃ, a co za tym idzie jakoŜciŃ skanowania nowych 
zagroŨeŒ, a obciŃŨeniem zasob·w systemu operacyjnego (czasem takŨe 
czasem trwania skanowania). Im wyŨszy ustawisz poziom, tym wiňcej zasob·w 
systemowych bňdzie wymagağo skanowanie i tym dğuŨej bňdzie trwağo. 

WaŨne! 

Nowe zagroŨenia wykryte przy uŨyciu analizy heurystycznej sŃ natychmiast 
analizowane przez ekspert·w z Kaspersky Lab, a metody ich zwalczania 
dodawane sŃ do cogodzinnych uaktualnieŒ baz danych.  

JeŨeli regularnie uaktualniasz bazy danych, utrzymasz optymalny poziom 
ochrony swojego komputera. 
 

WYMAGANIA SPRZŊTOWE 

I  PROGRAMOWE  

Aby aplikacja dziağağa poprawnie, komputer musi speğniaĺ nastňpujŃce 
wymagania:  

Wymagania og·lne:  

 75 MB wolnego miejsca na dysku twardym. 

 Napňd CD-ROM (w celu instalacji aplikacji z pğyty CD). 

 Mysz. 

 Microsoft Internet Explorer 5.5 lub nowszy (w celu aktualizacji bazy 
danych sygnatur oraz moduğ·w programu z Internetu). 

 Microsoft Windows Installer 2.0. 

Wymagania dla system·w Microsoft Windows 2000 Professional (Service Pack 4 
lub nowszy), Microsoft Windows XP Home Edition, Microsoft Windows XP 
Professional (Service Pack 2 lub nowszy), Microsoft Windows XP Professional 
x64 Edition:  

 Procesor Intel Pentium 300 MHz lub szybszy (lub kompatybilny). 

 256 MB dostňpnej pamiňci RAM. 

Wymagania dla system·w Microsoft Windows Vista Starter x32, Microsoft 
Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft 
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Windows Vista Business, Microsoft Windows Vista Enterprise, Microsoft 
Windows Vista Ultimate:  

 Procesor Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) lub szybszy 
(lub kompatybilny). 

 512 MB dostňpnej pamiňci RAM. 

 



 

 

ZAGROŭENIA DLA 

BEZPIECZEŖSTWA 

KOMPUTERA  

Bardzo duŨe zagroŨenie dla bezpieczeŒstwa komputera stanowiŃ r·Ũnego 
rodzaju zğoŜliwe programy. Dodatkowo zagroŨenie moŨe stanowiĺ spam, 
phishing, ataki haker·w oraz banery reklamowe. ZagroŨenia te sŃ nierozerwalnie 
zwiŃzane z uŨytkowaniem Internetu. 

 

ZĠOšLIWE OPROGRAMOWANIE  

Oprogramowanie firmy Kaspersky Lab wykrywa setki tysiňcy szkodliwych 
program·w mogŃcych rezydowaĺ w komputerze. Niekt·re z tych program·w 
stanowiŃ bardzo duŨe zagroŨenie dla komputera, podczas gdy inne sŃ 
niebezpieczne tylko w przypadku speğnienia pewnych warunk·w. Po wykryciu 
szkodliwego oprogramowania, aplikacja przypisuje do niego poziom 
odpowiadajŃcy stopniowi stwarzanego przez nie zagroŨenia (wysoki lub Ŝredni). 

Analitycy wirus·w z firmy Kaspersky Lab utworzyli dwie gğ·wne kategorie: 
szkodliwe programy oraz potencjalnie niebezpieczne oprogramowanie. 

Szkodliwe programy (malware ï patrz strona 17) tworzone sŃ w celu 
wyrzŃdzenia szk·d uŨytkownikowi, na przykğad ï kradzieŨ danych lub pieniňdzy, 
blokowanie, modyfikowanie lub usuwanie informacji czy teŨ wpğywanie na 
dziağanie komputera oraz sieci, w kt·rej siň znajduje. 

Potencjalnie niebezpieczne oprogramowanie (patrz strona 32), 
w przeciwieŒstwie do szkodliwego oprogramowania, nie jest tworzone w celu 
wyrzŃdzania szk·d uŨytkownikowi. 

W TYM ROZDZIALE : 

ZğoŜliwe oprogramowanie ................................................................................... 16 

ZagroŨenia internetowe ...................................................................................... 40 
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Encyklopedia wirus·w (http://viruslist.pl/encyclopedia.html) zawiera szczeg·ğowy 
opis tych program·w. 
 

SZKODLIWE  PROGRAMY  

Szkodliwe programy sŃ tworzone w celu wyrzŃdzenia szk·d uŨytkownikowi. 

MoŨna wyr·Ũniĺ trzy podkategorie szkodliwych program·w: wirusy i robaki, 
programy trojaŒskie oraz szkodliwe narzňdzia. 

Wirusy i robaki (patrz strona 17). Wirusy klasyczne i robaki wykonujŃ na 
komputerze operacje, na kt·re uŨytkownik nie zezwala i mogŃ tworzyĺ kopie 
samych siebie, kt·re to kopie takŨe mogŃ siň dalej duplikowaĺ. 

Trojany (patrz strona 21). W przeciwieŒstwie do wirus·w i robak·w, trojany nie 
tworzŃ kopii samych siebie. WkradajŃ siň one do komputera, na przykğad, za 
poŜrednictwem wiadomoŜci e-mail lub podczas otwierania przez uŨytkownika 
zainfekowanej strony WWW. Programy trojaŒskie uruchamiane sŃ przez 
uŨytkownika i w·wczas rozpoczynajŃ wykonywaĺ swoje szkodliwe dziağania.  

Szkodliwe narzňdzia (patrz strona 28). Narzňdzia te zostağy stworzone w celu 
wyrzŃdzania szk·d. Jednak, w przeciwieŒstwie do innych szkodliwych 
program·w, nie wykonujŃ one niebezpiecznych dziağaŒ natychmiast po ich 
aktywacji i mogŃ byĺ bezpiecznie przechowywane a takŨe uruchamiane na 
komputerze uŨytkownika. Programy takie posiadajŃ funkcje wykorzystywane do 
tworzenia wirus·w, robak·w oraz trojan·w, organizowania atak·w sieciowych na 
zdalne serwery, wğamywania siň do komputer·w lub innych szkodliwych dziağaŒ. 
 

WIRUSY I ROBAKI  

Podkategoria: wirusy i robaki 

StopieŒ zagroŨenia: wysoki 

Wirusy klasyczne 

Wirusy klasyczne i robaki wykonujŃ na komputerze operacje, na kt·re 
uŨytkownik nie zezwala i mogŃ tworzyĺ kopie samych siebie, kt·re to kopie takŨe 
mogŃ siň dalej duplikowaĺ.  

Wirusy klasyczne reprodukujŃ siň wyğŃcznie w obrňbie zasob·w lokalnych 
danego komputera - nie mogŃ one samodzielnie atakowaĺ innych maszyn. Wirus 



18  Kaspersky Internet Security 2009 

 

taki moŨe siň dostaĺ do innego komputera tylko wtedy, gdy doda kopiň samego 
siebie do pliku zapisanego w folderze wsp·ğdzielonym lub na pğycie CD, lub teŨ 
gdy uŨytkownik przeŜle zainfekowany plik w zağŃczniku wiadomoŜci e-mail. 

Kod wirusa klasycznego moŨe docieraĺ do r·Ũnych obszar·w komputera, 
systemu operacyjnego lub aplikacji. W zaleŨnoŜci od Ŝrodowiska dziağania 
moŨna rozr·Ũniĺ nastňpujŃce kategorie wirus·w klasycznych: wirusy plikowe 
(ang. file virus), wirusy sektora startowego (ang. boot virus), wirusy skryptowe 
(ang. script virus) oraz makrowirusy (ang. macro virus). 

Wirusy mogŃ infekowaĺ pliki przy uŨyciu rozmaitych metod. Wirusy nadpisujŃce 
(ang. overwriting virus) zapisujŃ sw·j kod zastňpujŃc zawartoŜĺ infekowanego 
pliku i niszczŃ jego oryginalne dane. Zainfekowany plik przestaje funkcjonowaĺ 
i nie moŨe zostaĺ wyleczony. Wirusy pasoŨytnicze (ang. parasitic virus) 
modyfikujŃ pliki pozostawiajŃc je w peğni lub czňŜciowo funkcjonalnymi. Wirusy 
towarzyszŃce (ang. companion virus) nie modyfikujŃ plik·w lecz tworzŃ ich 
duplikaty. Wraz z otwarciem takiego pliku uruchamiany jest jego zainfekowany 
towarzysz. IstniejŃ takŨe wirusy odsyğajŃce (ang. link virus), wirusy infekujŃce 
moduğy obiekt·w (OBJ), wirusy infekujŃce biblioteki (LIB), wirusy infekujŃce 
oryginalny tekst program·w itd. 

Robak 

Po wtargniňciu do systemu kod robaka sieciowego jest, podobnie do kodu wirusa 
klasycznego, aktywowany i robak wykonuje swoje szkodliwe dziağania. Robak 
sieciowy otrzymağ swojŃ nazwň ze wzglňdu na charakteryzujŃcŃ go moŨliwoŜĺ 
wysyğania (tunelowania), bez wiedzy uŨytkownika, kopii samego siebie miňdzy 
komputerami.  

Rodzaj robaka determinuje metoda wykorzystywana przez niego do 
rozprzestrzeniania siň. PoniŨsza tabela zawiera listň typ·w robak·w. 
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 Tabela 1. Rodzaje robak·w ze wzglňdu na wykorzystywanŃ metodň 
rozprzestrzeniania 

TYP  NAZWA  OPIS  

Email-
Worm 

Robaki pocztowe 

 

Robaki pocztowe infekujŃ komputery za 
poŜrednictwem wiadomoŜci e-mail.  

Zainfekowana wiadomoŜĺ zawiera zağŃczony 
plik, w kt·rym znajduje siň kopia robaka lub 
odsyğacz do takiego pliku umieszczonego na 
stronie WWW przez cyberprzestňpcň. Po 
otwarciu zainfekowanego zağŃcznika robak 
aktywuje siň. Po klikniňciu odsyğacza, pobraniu 
i otwarciu zainfekowanego pliku robak takŨe 
wykonuje swoje szkodliwe dziağania. Nastňpnie 
robak kontynuuje rozprzestrzenianie kopii 
samego siebie poprzez wyszukiwanie innych 
adres·w e-mail i wysyğanie pod nie 
zainfekowanych wiadomoŜci.  

IM-
Worm 

 
Robaki 
komunikator·w 
internetowych 

 

Robaki te rozprzestrzeniajŃ siň za 
poŜrednictwem komunikator·w internetowych 
(ang. Instant Messenger - IM), takich jak ICQ, 

MSN Messenger, AOL Instant Messenger, 
Yahoo Pager lub Skype. 

NajczňŜciej robaki tego typu wykorzystujŃ listy 
kontakt·w do wysyğania komunikat·w 
zawierajŃcych odsyğacz do zainfekowanego 
pliku znajdujŃcego siň na stronie WWW. Po 
pobraniu i uruchomieniu takiego pliku przez 
uŨytkownika robak aktywuje siň. 

IRC-
Worms 

Robaki IRC 

 

Robaki tego typu dostajŃ siň do komputer·w za 
poŜrednictwem program·w IRC (ang. Internet 
Relay Chat) pozwalajŃcych uŨytkownikom 
Internetu na komunikowanie siň ze sobŃ 
w czasie rzeczywistym. 

Robak publikuje na czacie plik zawierajŃcy jego 
kopiň lub odsyğacz do takiego pliku. Gdy 
uŨytkownik pobierze i otworzy taki plik, robak 
aktywuje siň w systemie. 
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TYP  NAZWA  OPIS  

Net-
Worm 

Robaki sieciowe 
(robaki rezydujŃce 
w sieciach 
komputerowych) 

Robaki te rozprzestrzeniajŃ siň za 
poŜrednictwem sieci komputerowych.  

W przeciwieŒstwie do innych typ·w, propagacja 
robak·w sieciowych odbywa siň bez udziağu 
uŨytkownika. Robak sieciowy szuka w sieci 
lokalnej komputer·w wykorzystujŃcych 
programy, w kt·rych wystňpujŃ luki. Po 
znalezieniu takiego komputera robak sieciowy 
wysyğa do niego specjalny pakiet danych (tzw. 
exploit) zawierajŃcy jego wğasny kod lub czňŜĺ 
tego kodu. Po udanym wtargniňciu do 
komputera robak aktywuje siň. 

P2P-
Worm 

Robaki 
wykorzystujŃce 
sieci P2P 

 

Robaki tego typu rozprzestrzeniajŃ siň za 
poŜrednictwem sieci wymiany plik·w (ang. Peer 
to Peer - P2P), takich jak Kazaa, Grokster, 

EDonkey, FastTrack lub Gnutella. 

W celu przedostania siň do takiej sieci robak 
kopiuje siň do wsp·ğdzielonego foldera 
wykorzystywanego do wymiany plik·w. Sieĺ 
automatycznie rejestruje taki plik w swoich 
zasobach i inni jej uŨytkownicy mogŃ go pobraĺ 
na swoje komputery.  

Bardziej zaawansowane robaki P2P imitujŃ 
protokoğy wykorzystywane w konkretnych 
sieciach wymiany plik·w: robaki takie fağszujŃ 
wyniki wyszukiwania i podstawiajŃ 
uŨytkownikom do pobrania kopie samych siebie. 
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TYP  NAZWA  OPIS  

Worm Inne robaki 

 

Kategoria ta obejmuje: 

 Robaki dystrybuujŃce swoje kopie za 
poŜrednictwem zasob·w sieciowych. Przy 
uŨyciu funkcji systemu operacyjnego robaki 
te przeglŃdajŃ zawartoŜĺ dostňpnych 
folder·w sieciowych, ğŃczŃ siň z komputerami 
w sieci i podejmujŃ pr·by otwarcia ich 
napňd·w w trybie peğnego dostňpu. 
W przeciwieŒstwie do robak·w sieciowych, 
uŨytkownik musi otworzyĺ plik zawierajŃcy 
kopie robaka, aby m·gğ siň on aktywowaĺ. 

 Robaki, kt·re nie wykorzystujŃ Ũadnej 
z wymienionych powyŨej metod 
rozprzestrzeniania siň (na przykğad, robaki 
rozprzestrzeniajŃce siň za poŜrednictwem 
telefon·w kom·rkowych). 

 

 

TROJAN Y 

Podkategoria: trojany 

StopieŒ zagroŨenia: wysoki 

W przeciwieŒstwie do wirus·w i robak·w, trojany nie tworzŃ kopii samych siebie. 
WkradajŃ siň one do komputera, na przykğad, za poŜrednictwem wiadomoŜci  
e-mail lub podczas otwierania przez uŨytkownika zainfekowanej strony WWW. 
Programy trojaŒskie uruchamiane sŃ przez uŨytkownika i w·wczas rozpoczynajŃ 
wykonywaĺ swoje szkodliwe dziağania.  

Zachowanie trojan·w w zainfekowanym komputerze moŨe byĺ r·Ũne. Do 
gğ·wnych funkcji trojan·w naleŨy: blokowanie, modyfikowanie i usuwanie danych 
a takŨe zakğ·canie pracy komputer·w lub sieci komputerowych. Ponadto, 
programy trojaŒskie mogŃ otrzymywaĺ i wysyğaĺ pliki, uruchamiaĺ je, wyŜwietlaĺ 
komunikaty, uzyskiwaĺ dostňp do stron WWW, pobieraĺ i instalowaĺ programy 
oraz restartowaĺ zainfekowany komputer. 

Cyberprzestňpcy czňsto wykorzystujŃ zestawy skğadajŃce siň z r·Ũnych 
program·w trojaŒskich.  
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PoniŨsza tabela zawiera definicje typ·w trojan·w wraz z opisem ich zachowania. 

 Tabela 2. Rodzaje trojan·w ze wzglňdu na zachowanie w zainfekowanym komputerze 

TYP  NAZWA  OPIS  

Trojan-
ArcBomb 

Programy 
trojaŒskie - bomba 
w archiwum 

 

Proces rozpakowywania archiw·w 
trojaŒskich zwiňksza ich rozmiar i obciŃŨa 
zasoby systemowe. Gdy podejmujesz 
pr·bň rozpakowania takiego archiwum, 
komputer moŨe zaczŃĺ dziağaĺ wolniej lub 
nawet cağkowicie "zawisnŃĺ" a dysk 
twardy moŨe zostaĺ zapeğniony "pustymi" 
danymi. "Bomby w archiwach" sŃ 
szczeg·lnie niebezpieczne dla serwer·w 
plik·w i poczty. JeŨeli na serwerze 
wykorzystywany jest system 
automatycznego przetwarzania informacji 
przychodzŃcych, "bomba w archiwum" 
moŨe cağkowicie zablokowaĺ serwer. 

Backdoor 
 
TrojaŒskie 
narzňdzia zdalnej 
administracji 

 

Programy te sŃ traktowane jako 
najbardziej niebezpieczne z cağej grupy 
aplikacji trojaŒskich. Funkcjonalnie 
przypominajŃ one legalne programy 
administracyjne. TrojaŒskie narzňdzia 
zdalnej administracji instalujŃ siň bez 
wiedzy i zgody uŨytkownika i otwierajŃ 
komputer dla zdalnego cyberprzestňpcy. 
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TYP  NAZWA  OPIS  

Trojan Trojany Trojany obejmujŃ nastňpujŃce szkodliwe 
programy: 

 klasyczne programy trojaŒskie - 

wykonujŃ takie czynnoŜci jak: 
blokowanie, modyfikowanie i usuwanie 
danych czy zakğ·canie pracy 
komputera lub sieci komputerowej. 
Programy takie nie sŃ wyposaŨane 
w jakiekolwiek dodatkowe funkcje 
charakterystyczne dla innych rodzaj·w 
program·w trojaŒskich opisanych w tej 
tabeli;  

 "wielofunkcyjne" programy 
trojaŒskie - posiadajŃ funkcje 

dodatkowe charakterystyczne dla 
r·Ũnych rodzaj·w trojan·w. 

Trojan-
Ransom 

Programy 
trojaŒskie 
wyğudzajŃce okup 

 

Programy takie "biorŃ za zakğadnika" 
informacje zapisane na komputerze 
uŨytkownika, modyfikujŃ lub blokujŃ je, lub 
teŨ zakğ·cajŃ dziağanie komputera 
w stopniu uniemoŨliwiajŃcym 
uŨytkownikowi korzystanie z niego. 
Nastňpnie intruz domaga siň okupu 
w zamian za udostňpnienie programu, 
kt·ry przywr·ci prawidğowŃ pracň 
komputera lub dostňp do danych. 

Trojan-
Clicker 

 
Trojany klikajŃce 

 

Programy te uzyskujŃ dostňp do stron 
WWW z komputera uŨytkownika: wysyğajŃ 
polecenie do przeglŃdarki internetowej lub 
podmieniajŃ adresy stron WWW 
przechowywane w plikach systemu 
operacyjnego. 

Przy uŨyciu tych program·w 
cyberprzestňpca moŨe organizowaĺ ataki 
sieciowe i zwiňkszaĺ ruch na stronach 
WWW powodujŃc wzrost liczby 
wyŜwietleŒ baner·w reklamowych.  
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TYP  NAZWA  OPIS  

Trojan-
Downloader 

Trojany pobierajŃce 
pliki 

 

Programy te uzyskujŃ dostňp do strony 
WWW przygotowanej przez 
cyberprzestňpcň, pobierajŃ z niej inne 
szkodliwe programy i instalujŃ je na 
komputerze uŨytkownika. Szkodniki te 
mogŃ przechowywaĺ nazwy pobieranych 
szkodliwych program·w we wğasnym 
kodzie lub pobieraĺ je z r·Ũnych stron 
WWW.  

Trojan-
Dropper 

Trojany 
umieszczajŃce pliki 
w komputerze 

 

Programy te zapisujŃ na dysku komputera 
aplikacje zawierajŃce inne trojany 
i instalujŃ je w systemie.  

Cyberprzestňpcy mogŃ wykorzystywaĺ 
ten rodzaj trojan·w do: 

 instalowania szkodliwych program·w 
bez wiedzy i zgody uŨytkownika: 
trojany-droppery nie wyŜwietlajŃ 
Ũadnych komunikat·w lub wyŜwietlajŃ 
fağszywe informacje powiadamiajŃce 
uŨytkownika, na przykğad, o bğňdzie 
w archiwum lub o nieprawidğowej wersji 
systemu operacyjnego; 

 chronienia innych znanych szkodliwych 
program·w przed wykryciem: Ũaden 
z program·w antywirusowych nie ma 
moŨliwoŜci wykrywania szkodliwych 
program·w znajdujŃcych siň wewnŃtrz 
trojana-droppera. 
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TYP  NAZWA  OPIS  

Trojan-
Notifier 

Trojany informujŃce Programy te informujŃ cyberprzestňpcň 
o tym, Ũe zainfekowany komputer zostağ 
podğŃczony do sieci a nastňpnie 
przesyğajŃ do niego informacje o tym 
komputerze, ğŃcznie z: adresem IP, 
numerem otwartego portu oraz adresem 
e-mail. Trojany komunikujŃ siň 
z cyberprzestňpcŃ za poŜrednictwem 
wiadomoŜci e-mail, protokoğu FTP, 
poprzez uzyskiwanie dostňpu do strony 
WWW cyberprzestňpcy lub przy uŨyciu 
innych metod.  

Programy z tej kategorii sŃ czňsto 
wykorzystywane w ramach zestaw·w 
skğadajŃcych siň z r·Ũnych trojan·w. 
MogŃ one w·wczas informowaĺ 
cyberprzestňpcň o stanie instalacji 
r·Ũnych program·w trojaŒskich 
w atakowanym systemie.  

Trojan-
Proxy 

TrojaŒskie serwery 
proxy 

 

PozwalajŃ cyberprzestňpcy na 
anonimowe uzyskiwanie dostňpu do stron 
WWW z poziomu zainfekowanego 
komputera i czňsto sŃ wykorzystywane do 
wysyğania spamu. 
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TYP  NAZWA  OPIS  

Trojan-PSW Trojany kradnŃce 
hasğa 

 

Trojany te kradnŃ, na przykğad, dane 
rejestracyjne dotyczŃce oprogramowania. 
SzukajŃ one informacji poufnych w plikach 
systemowych oraz w rejestrze i wysyğajŃ 
je do cyberprzestňpcy za poŜrednictwem 
wiadomoŜci e-mail, protokoğu FTP, 
poprzez uzyskiwanie dostňpu do strony 
WWW cyberprzestňpcy lub przy uŨyciu 
innych metod.  

Niekt·re z tych trojan·w mogŃ naleŨeĺ do 
r·Ũnych kategorii opisanych w niniejszej 
tabeli: trojany kradnŃce informacje 
zwiŃzane z kontami bankowymi (Trojan-
Banker), trojany kradnŃce dane osobowe 
uŨytkownik·w komunikator·w 
internetowych (Trojan-IM), trojany 
kradnŃce dane uŨytkownik·w gier online 
(Trojan-GameThief). 

Trojan-Spy TrojaŒskie 
programy 
szpiegujŃce 

 

Programy te sŃ wykorzystywane do 
szpiegowania uŨytkownika - gromadzŃ 
dane o operacjach wykonywanych przez 
uŨytkownika zainfekowanego komputera, 
na przykğad: przechwytujŃ informacje 
wprowadzane z klawiatury, generujŃ 
zrzuty zawartoŜci ekranu, tworzŃ listy 
aktywnych aplikacji. Po otrzymaniu tych 
informacji trojany przesyğajŃ je do 
cyberprzestňpcy za poŜrednictwem 
wiadomoŜci e-mail, protokoğu FTP, 
poprzez uzyskiwanie dostňpu do strony 
WWW cyberprzestňpcy lub przy uŨyciu 
innych metod. 
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TYP  NAZWA  OPIS  

Trojan-
DDoS 

Programy 
trojaŒskie - ataki 
sieciowe 

 

Programy te wysyğajŃ z zainfekowanego 
komputera liczne ŨŃdania do zdalnego 
serwera. Atakowany serwer bňdzie 
zuŨywağ cağe swoje zasoby na 
przetwarzanie tych ŨŃdaŒ, co moŨe 
doprowadziĺ do jego cağkowitego 
zatrzymania (ang. Denial of Service - 
DoS). Programy takie sŃ czňsto 
wykorzystywane do infekowania wielu 
komputer·w w celu przeprowadzenia 
zmasowanego ataki na konkretny serwer. 

Trojan-IM Programy 
trojaŒskie kradnŃce 
hasğa 
uŨytkownik·w 
komunikator·w 
internetowych 

 

Programy te kradnŃ numery 
(identyfikatory) oraz hasğa dostňpu do 
komunikator·w internetowych (ang. 
Instant Messenger - IM), takich jak ICQ, 
MSN Messenger, AOL Instant Messenger, 
Yahoo Pager lub Skype. Po otrzymaniu 
tych informacji trojany przesyğajŃ je do 
cyberprzestňpcy za poŜrednictwem 
wiadomoŜci e-mail, protokoğu FTP, 
poprzez uzyskiwanie dostňpu do strony 
WWW cyberprzestňpcy lub przy uŨyciu 
innych metod. 

Rootkit Rootkity Programy te ukrywajŃ obecnoŜĺ 
i aktywnoŜĺ innych szkodliwych 
program·w, przedğuŨajŃc tym samym 
czas ich Ũycia w zainfekowanym 
systemie. Rootkity mogŃ ukrywaĺ pliki lub 
procesy w pamiňci zainfekowanego 
komputera, klucze rejestru tworzone przez 
szkodliwe programy lub dane wymieniane 
miňdzy komputerami w sieci. 

Trojan-SMS Programy 
trojaŒskie - 
wiadomoŜci SMS 

Programy te infekujŃ telefony kom·rkowe 
i wysyğajŃ wiadomoŜci SMS na pğatne 
numery. 
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TYP  NAZWA  OPIS  

Trojan-
GameThief 

Programy 
trojaŒskie kradnŃce 
dane uŨytkownik·w 
gier sieciowych 

Programy te kradnŃ dane uŨytkownik·w 
zwiŃzane z kontami dostňpu do gier 
online. Po otrzymaniu tych informacji 
trojany przesyğajŃ je do cyberprzestňpcy 
za poŜrednictwem wiadomoŜci e-mail, 
protokoğu FTP, poprzez uzyskiwanie 
dostňpu do strony WWW cyberprzestňpcy 
lub przy uŨyciu innych metod. 

Trojan-
Banker 

Programy 
trojaŒskie kradnŃce 
informacje 
o kontach 
bankowych 

 

Programy te kradnŃ informacje zwiŃzane 
z kontami bankowymi lub systemami 
pğatnoŜci elektronicznej. Po otrzymaniu 
tych informacji trojany przesyğajŃ je do 
cyberprzestňpcy za poŜrednictwem 
wiadomoŜci e-mail, protokoğu FTP, 
poprzez uzyskiwanie dostňpu do strony 
WWW cyberprzestňpcy lub przy uŨyciu 
innych metod. 

Trojan-
Mailfinder 

Programy 
trojaŒskie 
zbierajŃce adresy 
e-mail 

 

Programy te gromadzŃ adresy e-mail 
przechowywane w zainfekowanym 
komputerze. Po otrzymaniu tych 
informacji trojany przesyğajŃ je do 
cyberprzestňpcy za poŜrednictwem 
wiadomoŜci e-mail, protokoğu FTP, 
poprzez uzyskiwanie dostňpu do strony 
WWW cyberprzestňpcy lub przy uŨyciu 
innych metod. Cyberprzestňpca moŨe 
wykorzystaĺ zgromadzone w ten spos·b 
adresy e-mail do wysyğania spamu. 

 
 

SZKODLIWE NARZŊDZIA 

Podkategoria: szkodliwe narzňdzia  

StopieŒ zagroŨenia: Ŝredni 

Narzňdzia te zostağy stworzone w celu wyrzŃdzania szk·d. Jednak, 
w przeciwieŒstwie do innych szkodliwych program·w, nie wykonujŃ one 
niebezpiecznych dziağaŒ natychmiast po ich aktywacji i mogŃ byĺ bezpiecznie 
przechowywane a takŨe uruchamiane na komputerze uŨytkownika. Programy 
takie posiadajŃ funkcje wykorzystywane do tworzenia wirus·w, robak·w oraz 
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trojan·w, organizowania atak·w sieciowych na zdalne serwery, wğamywania siň 
do komputer·w lub innych szkodliwych dziağaŒ.  

Istnieje wiele typ·w szkodliwych narzňdzi r·ŨniŃcych siň funkcjonalnoŜciŃ. Opisy 
typ·w takich narzňdzi zawiera poniŨsza tabela. 

 Tabela 3. Rodzaje szkodliwych narzňdzi 

TYP  NAZWA  OPIS  

Constructor Konstruktory 

 

Konstruktory sŃ wykorzystywane do 
tworzenia nowych wirus·w, robak·w 
i trojan·w. Niekt·re konstruktory 
wyposaŨone sŃ w interfejsy graficzne 
pozwalajŃce na wyb·r tworzonego 
szkodliwego programu, metod 
wykorzystywanych do ochrony przed 
oprogramowaniem antywirusowym i innych 
wğaŜciwoŜci.  

DoS Ataki sieciowe 

 

Programy te wysyğajŃ z zainfekowanego 
komputera liczne ŨŃdania do zdalnego 
serwera. Atakowany serwer bňdzie 
zuŨywağ cağe swoje zasoby na 
przetwarzanie tych ŨŃdaŒ, co moŨe 
doprowadziĺ do jego cağkowitego 
zatrzymania (ang. Denial of Service - DoS).  
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TYP  NAZWA  OPIS  

Exploit Exploity Exploit to zestaw danych lub kod programu 
wykorzystujŃcy luki w aplikacjach do 
wykonywania szkodliwych dziağaŒ 
w komputerze. Na przykğad, exploity mogŃ 
zapisywaĺ i odczytywaĺ pliki lub uzyskiwaĺ 
dostňp do zainfekowanych stron WWW.  

Exploity wykorzystujŃ luki r·Ũnych aplikacji 
lub usğug sieciowych. Exploit jest 
przenoszony za poŜrednictwem sieci do 
wielu komputer·w w postaci pakietu 
sieciowego, kt·ry szuka komputer·w 
zawierajŃcych "dziurawe" usğugi sieciowe 
lub aplikacje. Na przykğad, exploit zawarty 
w pliku DOC wykorzystuje luki 
w popularnych edytorach tekstu 
i rozpoczyna wykonywanie funkcji 
zaprogramowanych przez 
cyberprzestňpcň, gdy uŨytkownik otworzy 
zainfekowany plik. Exploit zawarty 
w wiadomoŜci e-mail szuka luk 
w programach pocztowych i rozpoczyna 
wykonywanie szkodliwych dziağaŒ, gdy 
uŨytkownik otworzy zainfekowanŃ 
wiadomoŜĺ e-mail w "dziurawym" 
programie pocztowym. 

Exploity mogŃ byĺ wykorzystywane do 
dystrybuowania robak·w sieciowych (Net-
Worm). Z kolei Exploity-Nukery to pakiety 
sieciowe, kt·re powodujŃ cağkowite 
zatrzymanie pracy komputer·w.  

FileCryptor Programy 
szyfrujŃce pliki 

 

Programy te szyfrujŃ inne szkodliwe 
programy w celu ukrycia ich przed 
aplikacjami antywirusowymi. 
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TYP  NAZWA  OPIS  

Flooder Programy sğuŨŃce 
do "zalewania" 
sieci 

 

Programy te wysyğajŃ duŨe iloŜci 
wiadomoŜci za poŜrednictwem kanağ·w 
sieciowych. Programy te obejmujŃ, na 
przykğad, aplikacje sğuŨŃce do "zalewania" 
kanağ·w IRC. 

Omawiana kategoria nie obejmuje 
program·w "zalewajŃcych" ruch e-mail, 
komunikatory internetowe oraz kanağy 
SMS. Programy takie sŃ klasyfikowane 
w indywidualnych kategoriach i zostağy 
om·wione poniŨej (Email-Flooder,  
IM-Flooder oraz SMS-Flooder). 

HackTool Narzňdzia 
hakerskie 

 

Narzňdzia takie sŃ wykorzystywane do 
wğamywania siň do komputer·w, na kt·rych 
sŃ zainstalowane lub do organizowania 
atak·w na inne komputery (na przykğad, 
w celu dodania do systemu nowego 
uŨytkownika, czy teŨ wyczyszczenia 
dziennik·w zdarzeŒ i zatarcia Ŝlad·w 
obecnoŜci takich uŨytkownik·w 
w systemie). Narzňdzia hakerskie obejmujŃ 
"sniffery" pozwalajŃce na podsğuchiwanie 
ruchu sieciowego. Dziňki snifferowi 
cyberprzestňpca moŨe, na przykğad, 
przechwytywaĺ hasğa. 

not-
virus:Hoax 

 
Programy "Ũarty" 

 

Celem tych program·w jest przestraszenie 
uŨytkownika komunikatem o wykryciu 
wirusa. "ŧarty" mogŃ "wykrywaĺ" wirusy 
w czystych plikach lub wyŜwietlaĺ 
komunikaty informujŃce, na przykğad, 
o formatowaniu dysku twardego, kt·re 
w rzeczywistoŜci nie ma miejsca.  

Spoofer Programy 
fağszujŃce 

 

Programy te wysyğajŃ wiadomoŜci i ŨŃdania 
sieciowe ze sfağszowanym adresem 
nadawcy. Cyberprzestňpcy wykorzystujŃ 
takie aplikacje, na przykğad, do 
podszywania siň pod nadawcň. 
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TYP  NAZWA  OPIS  

VirTool Narzňdzia sğuŨŃce 
do modyfikowania 
szkodliwych 
program·w 

 

Programy te pozwalajŃ na modyfikowanie 
innych szkodliwych aplikacji w celu ukrycia 
ich przed oprogramowaniem 
antywirusowym. 

Email-
Flooder 

Programy sğuŨŃce 
do "zalewania" 
skrzynek 
pocztowych 

 

Programy te wysyğajŃ liczne wiadomoŜci  
e-mail do okreŜlonej skrzynki pocztowej 
("zalewajŃc" jŃ). Ze wzglňdu na olbrzymi 
napğyw wiadomoŜci uŨytkownicy nie mogŃ 
normalnie korzystaĺ ze swoich skrzynek 
pocztowych. 

IM-Flooder Programy sğuŨŃce 
do "zalewania" 
komunikator·w 
internetowych 

 

 

Programy te wysyğajŃ liczne wiadomoŜci do 
uŨytkownik·w komunikator·w 
internetowych (ang. Instant Messenger - 
IM), takich jak ICQ, MSN Messenger, AOL 
Instant Messenger, Yahoo Pager lub 
Skype. Ze wzglňdu na olbrzymi napğyw 
wiadomoŜci uŨytkownicy nie mogŃ 
normalnie korzystaĺ ze swoich 
komunikator·w internetowych. 

SMS-
Flooder 

Programy sğuŨŃce 
do "zalewania" 
wiadomoŜciami 
SMS 

 

Programy te wysyğajŃ liczne wiadomoŜci 
SMS do telefon·w kom·rkowych. 

 

 

POTENCJALNIE NIECHCIA NE PROGRAMY  

Potencjalnie niechciane oprogramowanie, w przeciwieŒstwie do szkodliwego 

oprogramowania, nie jest tworzone w celu wyrzŃdzania szk·d uŨytkownikowi. 

Do potencjalnie niechcianych program·w zaliczane jest oprogramowanie typu 
adware, pornware oraz inne potencjalnie niechciane programy. 

Do oprogramowania typu adware (patrz strona 33) zaliczane sŃ programy 
wyŜwietlajŃce reklamy na komputerze uŨytkownika. 
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Do oprogramowania typu pornware (patrz strona 33) zaliczane sŃ programy 
wyŜwietlajŃce treŜci pornograficzne na komputerze uŨytkownika. 

Inne programy riskware (patrz sekcja 35) ï wiňkszoŜĺ z program·w naleŨŃcych 
do tej kategorii to legalne aplikacje wykorzystywane przez wielu uŨytkownik·w. 
Jednak, jeŨeli cyberprzestňpca uzyska dostňp do takich program·w lub 
zainstaluje je na komputerze uŨytkownika, bňdzie miağ moŨliwoŜĺ wykorzystania 
ich funkcji dla swoich, szkodliwych cel·w. 

Potencjalnie niechciane programy sŃ instalowane przy uŨyciu nastňpujŃcych 
metod: 

 przez uŨytkownik·w osobno lub razem z innym oprogramowaniem (na 
przykğad, tw·rcy oprogramowania doğŃczajŃ oprogramowanie 
reklamowe do darmowego oprogramowania lub oprogramowania 
shareware). 

 przez cyberprzestňpc·w, na przykğad, w celu zawarcia ich w pakietach 
razem z innymi szkodliwymi programami uŨywajŃcymi luk przeglŃdarek 
internetowych; potencjalnie niechciane programy mogŃ takŨe 
znajdowaĺ siň w trojanach typu downloader oraz dropper i instalowane 
sŃ na komputerze gdy uŨytkownik przeglŃda zainfekowane strony 
internetowe. 

 

OPROGRAMOWANIE  TYPU A DWARE  

Podkategoria: adware 

StopieŒ zagroŨenia: Ŝredni 

Do program·w typu adware zaliczane sŃ programy wyŜwietlajŃce reklamy na 
komputerze uŨytkownika. WyŜwietlajŃ one banery reklamowe w innych 
programach lub przekierowujŃ wyniki wyszukiwania na reklamowane strony 
internetowe. Niekt·re programy typu adware gromadzŃ i wysyğajŃ informacje na 
temat uŨytkownika, na przykğad ï przeglŃdane strony (w przeciwieŒstwie do 
trojan·w typu spy, programy te wysyğajŃ informacje za zgodŃ uŨytkownika). 
 

OPROGRAMOWANIE TYPU P ORNWARE  

Podkategoria: pornware 

StopieŒ zagroŨenia: Ŝredni 
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Zazwyczaj uŨytkownicy sami instalujŃ takie programy w celu wyszukiwania lub 
pobierania z Internetu treŜci pornograficznych.  

Cyberprzestňpcy czňsto instalujŃ takie programy na komputerze uŨytkownika 
bez jego zgody w celu wyŜwietlania reklam komercyjnych stron oraz usğug 
pornograficznych. Aby je zainstalowaĺ, uŨywajŃ luk systemu operacyjnego lub 
przeglŃdarek internetowych, program·w typu trojan-downloader i trojan-dropper.  

WystňpujŃ trzy typy program·w zwiŃzanych z pornografiŃ (w zaleŨnoŜci od ich 
funkcji). Typy te sŃ opisane w poniŨszej tabeli. 
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 Tabela 4. Typy oprogramowania pornograficznego w zaleŨnoŜci od ich funkcji 
 

TYP  NAZWA  OPIS  

Porn-Dialer 
 
Automatyczne 
dialery 

 

Programy te automatycznie nawiŃzujŃ 
poğŃczenie telefoniczne z usğugodawcami 
telefonicznych serwis·w pornograficznych 
(przechowujŃ one numery telefoniczne tych 
serwis·w); w przeciwieŒstwie do trojan·w 
typu dialer, informujŃ one uŨytkownik·w 
o swoich dziağaniach. 

Porn-
Downloader 

 
Programy sğuŨŃce 
do pobierania 
plik·w z Internetu  

 

Programy te pobierajŃ na komputer 
uŨytkownika treŜci pornograficzne; 
w przeciwieŒstwie do trojan·w typu dialer, 
informujŃ one uŨytkownik·w o swoich 
dziağaniach. 

Porn-Tools Narzňdzia  SğuŨŃ one do wyszukiwania i wyŜwietlania 
treŜci pornograficznych; naleŨŃ do nich 
specjalne panele dla przeglŃdarek oraz 
odtwarzacze materiağ·w wideo. 

 

INNE PROGRAMY  RISKWARE  

Podkategoria: inne programy riskware 

StopieŒ zagroŨenia: Ŝredni 

WiňkszoŜĺ z program·w naleŨŃcych do tej kategorii to legalne aplikacje 
wykorzystywane przez wielu uŨytkownik·w. NaleŨŃ do nich klienty IRC, dialery, 
menedŨery pobierania, monitory aktywnoŜci komputera, narzňdzia sğuŨŃce do 
pracy z hasğami, serwery usğug FTP, HTTP lub Telnet.  

Jednak, jeŨeli cyberprzestňpca uzyska dostňp do takich program·w lub 
zainstaluje je na komputerze uŨytkownika, bňdzie miağ moŨliwoŜĺ wykorzystania 
ich funkcji dla swoich, szkodliwych cel·w.  

Inne programy riskware sŃ klasyfikowane ze wzglňdu na ich funkcjonalnoŜĺ. 
PoniŨsza tabela zawiera opisy typ·w tych program·w. 
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 Tabela 5. Typy innych program·w riskware ze wzglňdu na funkcjonalnoŜĺ 
 

TYP  NAZWA  OPIS  

Client-IRC Program do obsğugi 
komunikacji IRC 

 

UŨytkownicy instalujŃ te programy 
w celu komunikowania siň ze sobŃ za 
poŜrednictwem kanağ·w IRC (ang. 
Internet Relay Chat). 
Cyberprzestňpcy korzystajŃ z takich 
program·w do rozprzestrzeniania 
szkodliwych program·w. 

Dialer Programy sğuŨŃce do 
automatycznego 
nawiŃzywania 
poğŃczeŒ dial-up 

 

Aplikacje te mogŃ nawiŃzywaĺ 
"ukryte" poğŃczenia telefoniczne za 
poŜrednictwem modemu. 

Downloader Programy sğuŨŃce do 
pobierania plik·w 

 

Programy te mogŃ pobieraĺ pliki ze 
stron WWW bez wiedzy i zgody 
uŨytkownika. 

Monitor Programy sğuŨŃce do 
monitorowania 
aktywnoŜci 

 

Programy te pozwalajŃ na 
monitorowanie aktywnoŜci 
komputer·w, na kt·rych sŃ 
zainstalowane (moŨliwe jest 
monitorowanie dziağania aplikacji, 
sposobu w jaki komputery wymieniajŃ 
dane z innymi maszynami itp.). 

 

PSWTool Narzňdzia sğuŨŃce do 
odzyskiwania haseğ 

 

 

Programy te sŃ wykorzystywane do 
przeglŃdania i odzyskiwania 
zapomnianych lub utraconych haseğ. 
Dokğadnie tych funkcji potrzebujŃ 
cyberprzestňpcy instalujŃcy te 
narzňdzia na komputerach 
uŨytkownik·w. 
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TYP  NAZWA  OPIS  

RemoteAdmin Narzňdzia zdalnej 
administracji  

Programy te sŃ czňsto uŨytkowane 
przez administrator·w. PozwalajŃ 
one na uzyskanie zdalnego dostňpu 
do komputera, monitorowanie jego 
pracy i zarzŃdzanie nim.  

Narzňdzia zdalnej administracji 
(naleŨŃce do kategorii riskware) 
r·ŨniŃ siň od ich trojaŒskich 
odpowiednik·w (backdoor·w). 
Programy trojaŒskie wyposaŨone sŃ 
w funkcje pozwalajŃce im na 
jednoczesne infiltrowanie systemu 
i instalowanie siň. Programy naleŨŃce 
do kategorii riskware nie posiadajŃ 
takiej funkcjonalnoŜci. 

Server-FTP Serwery FTP  Programy te realizujŃ funkcje 
serwer·w FTP. Cyberprzestňpcy 
instalujŃ te programy w celu 
uzyskania dostňpu do atakowanego 
komputera za poŜrednictwem 
protokoğu FTP.  

Server-Proxy Serwery proxy Programy te realizujŃ funkcje 
serwer·w proxy. Cyberprzestňpcy 
instalujŃ te programy w celu 
wysyğania spamu w imieniu 
uŨytkownika. 

Server-Telnet Serwery Telnet  Programy te realizujŃ funkcje 
serwer·w Telnet. Cyberprzestňpcy 
instalujŃ te programy w celu 
uzyskania dostňpu do atakowanego 
komputera za poŜrednictwem 
protokoğu Telnet. 

Server-Web Serwery WWW Programy te realizujŃ funkcje 
serwer·w WWW. Cyberprzestňpcy 
instalujŃ te programy w celu 
uzyskania dostňpu do atakowanego 
komputera za poŜrednictwem 
protokoğu HTTP. 
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TYP  NAZWA  OPIS  

RiskTool Lokalne narzňdzia do 
zarzŃdzania 
komputerem 

 

Narzňdzia te oferujŃ uŨytkownikom 
dodatkowe funkcje i mogŃ byĺ 
wykorzystywane wyğŃcznie na 
lokalnym komputerze (pozwalajŃ na 
ukrywanie plik·w lub okien aktywnych 
aplikacji, zamykanie aktywnych 
proces·w itp.). 

NetTool Narzňdzia sieciowe 

 

Narzňdzia te oferujŃ uŨytkownikowi 
dodatkowe funkcje zarzŃdzania 
komputerami w sieci (restartowanie 
ich, wyszukiwanie otwartych port·w, 
uruchamianie zainstalowanych 
program·w itp.). 

 

Client-P2P Klienty sieci P2P 

 

Programy te pozwalajŃ na 
korzystanie z sieci wymiany plik·w 
P2P (ang. Peer to Peer). 

Cyberprzestňpcy korzystajŃ z nich do 
rozprzestrzeniania szkodliwych 
program·w. 

Client-SMTP Klienty SMTP Programy te wysyğajŃ wiadomoŜci  
e-mail w spos·b niezauwaŨalny dla 
uŨytkownika. Cyberprzestňpcy 
wykorzystujŃ je do wysyğania spamu 
w imieniu uŨytkownika. 

WebToolbar Sieciowe paski 
narzňdzi  

Programy te dodajŃ wğasne paski 
wyszukiwania do pask·w narzňdzi 
innych aplikacji.  

FraudTool Programy sğuŨŃce do 
oszukiwania 

Programy te maskujŃ siň pod 
postaciŃ innych aplikacji. Na 
przykğad, istniejŃ programy tego typu 
udajŃce aplikacje antywirusowe ï 
wyŜwietlajŃ one komunikaty 
informujŃce o wykryciu szkodliwych 
program·w, jednak w rzeczywistoŜci 
ani nie wykrywajŃ ani nie leczŃ 
Ũadnych obiekt·w. 
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METODY WYKRYWANIA PRZ EZ APLIKACJŊ 

ZAINFEKOWANYCH , PODEJRZANYCH 

I POTENCJALNIE NIEBEZP IECZNYCH 

OBI EKTĎW 

Program wykrywa szkodliwe programy w obiektach przy uŨyciu dw·ch metod: 
klasycznej (przy uŨyciu baz danych) i proaktywnej (przy uŨyciu analizy 
heurystycznej). 

Bazy sŃ plikami zawierajŃcymi zapisy przeznaczone do identyfikowania 
obecnoŜci setek tysiňcy znanych zagroŨeŒ w obiektach. Wpisy te zawierajŃ 
informacje dotyczŃce sekcji kontrolnych kodu szkodliwych program·w 
i algorytm·w uŨywanych do leczenia obiekt·w, w kt·rych ten kod siň znajduje. 
Analitycy wirus·w z firmy Kaspersky Lab wykrywajŃ setki nowych szkodliwych 
program·w kaŨdego dnia, tworzŃ wpisy identyfikujŃce je i umieszczajŃ je 
w uaktualnieniach bazy danych. 

JeŨeli program wykryje w obiekcie kod w peğni zgodny z kodem szkodliwego 
programu (w oparciu o informacje znajdujŃce siň w bazie), zidentyfikuje taki 
obiekt jako zainfekowany. JeŨeli kod programu bňdzie tylko czňŜciowo 
przypominağ kod znajdujŃcy siň w bazie, obiekt zostanie uznany za podejrzany. 

Przy uŨyciu metody proaktywnej program moŨe wykryĺ najnowsze zagroŨenia, 
kt·re nie zostağy jeszcze dodane do bazy danych. 

Program wykrywa obiekty zawierajŃce nowe szkodliwe programy w oparciu o ich 
zachowanie. Nawet jeŨeli kod obiektu nie jest w peğni lub czňŜciowo zgodny 
z kodem znanego zagroŨenia, zawsze moŨna przeanalizowaĺ sekwencjň 
wykonywanych przez niego operacji. JeŨeli dziağania te sŃ charakterystyczne dla 
szkodliwych program·w (na przykğad, otwieranie oraz zapisywanie pliku, 
modyfikowanie rejestru systemowego itp.), ochrona proaktywna moŨe z bardzo 
duŨym prawdopodobieŒstwem sklasyfikowaĺ dany obiekt jako niebezpieczny 
(zainfekowany nieznanym szkodliwym kodem). 

Obiekty wykryte przy uŨyciu metody proaktywnej sŃ zwane potencjalnie 
niebezpiecznymi. 
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ZAGROŭENIA INTERNETOWE 

Program antywirusowy uŨywa specjalnych technologii w celu zapewniania 
ochrony przed nastňpujŃcymi zagroŨeniami: 

 Spam lub niechciana poczta przychodzŃca (patrz sekcja Spam lub 
niechciana poczta przychodzŃca na stronie 40). 

 Phishing (patrz strona 41). 

 Ataki haker·w (patrz strona 41). 

 WyŜwietlanie baner·w reklamowych (patrz strona 42). 
 

SPAM LUB NIECHCIANA POCZT A 

PRZYCHODZŅCA 

Aplikacja firmy Kaspersky Lab chroni uŨytkownik·w przed spamem. Spam 

oznacza niechcianŃ wiadomoŜĺ e-mail, kt·ra jest elektronicznym 
odpowiednikiem niezamawianej reklamy. Spam zwiňksza obciŃŨenie kanağ·w 
oraz serwer·w pocztowych. Wysyğanie spamu generuje wiňkszy ruch, w efekcie 
czego nastňpuje wolniejsze przesyğanie czystych wiadomoŜci. Z tego powodu 
wysyğanie spamu jest w wielu krajach zabronione. 

Aplikacja skanuje wiadomoŜci przychodzŃce obsğugiwane przez programy 
pocztowe Microsoft Office Outlook, Microsoft Outlook Express (Poczta systemu 
Windows) oraz The Bat! JeŨeli kt·raŜ z wiadomoŜci zdefiniowana zostanie jako 
spam, aplikacja zastosuje okreŜlone akcje, na przykğad ï przeniesie takŃ 
wiadomoŜĺ do specjalnego folderu lub usunie jŃ. 

Program antywirusowy wykrywa spam z duŨym stopniem dokğadnoŜci. Stosuje 
on kilka technologii filtrowania spamu: wykrywa spam w oparciu o adres 
nadawcy, a takŨe z uwzglňdnieniem sğ·w i fraz wystňpujŃcych w linii tematu 
wiadomoŜci; wykrywa spam wysyğany w grafice i uŨywa samouczŃcego siň 
algorytmu wykrywania spamu w oparciu o treŜĺ wiadomoŜci. 

Bazy danych moduğu Anti-Spam obejmujŃ "czarne" i "biağe" listy adres·w 
nadawc·w, listy sğ·w i fraz zawierajŃce r·Ũne kategorie spamu takie jak reklamy, 
medycyna i zdrowie, gry itp. 
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PHISHING  

Phishing jest rodzajem szkodliwej dziağalnoŜci internetowej obejmujŃcej kradzieŨ 
numer·w kart kredytowych, numer·w PIN i innych poufnych danych, kt·re 
umoŨliwiajŃ przestňpcom swobodny dostňp do, na przykğad, konta bankowego  
uŨytkownika. 

Phishing jest czňsto powiŃzany z dziağalnoŜciŃ bank·w internetowych. 
Przestňpca tworzy prawie idealnŃ replikň strony WWW instytucji finansowej. 
Nastňpnie rozpoczyna siň "phishing". Stworzone przez phisher·w odsyğacze 
kierujŃ uŨytkownik·w bezpoŜrednio do fağszywej strony WWW, na kt·rej 
uŨytkownik wprowadza poufne informacje dotyczŃce numer·w kont bankowych, 
kart kredytowych, haseğ dostňpu itp. 

Bazy danych moduğu Anti-Phishing zawierajŃ listň adres·w URL stron 
internetowych wykorzystywanych do przeprowadzania atak·w typu phishing. 

Program analizuje pocztň przychodzŃcŃ obsğugiwanŃ przez programy Microsoft 
Office Outlook i Microsoft Outlook Express (Poczta systemu Windows). Po 
wykryciu w treŜci wiadomoŜci odsyğacza do adresu URL znajdujŃcego siň 
w bazie danych, wiadomoŜĺ zostanie uznana za spam. JeŨeli uŨytkownik mimo 
tego otworzy takŃ wiadomoŜĺ i bňdzie pr·bowağ poğŃczyĺ siň z danŃ stronŃ 
WWW, program zablokuje do niej dostňp i wyŜwietli odpowiedni komunikat. 
 

ATAKI HAKERĎW 

Atak sieciowy jest wtargniňciem do systemu zdalnego komputera w celu 
przejňcia nad nim kontroli oraz uszkodzenia go lub uzyskania dostňpu do 
poufnych danych. 

Ataki sieciowe to dziağania hakera (na przykğad, skanowanie port·w, pr·by 
uzyskania haseğ) lub szkodliwych program·w uruchamiajŃcych r·Ũne polecenia 
i pr·bujŃcych przesğaĺ informacje do cyberprzestňpcy lub wykonaĺ inne 
niebezpieczne czynnoŜci. NaleŨŃ do nich niekt·re trojany, ataki typu DoS, 
szkodliwe skrypty oraz niekt·re rodzaje robak·w sieciowych. 

Ataki sieciowe sŃ przeprowadzane w sieciach lokalnych oraz globalnych 
z wykorzystaniem luk systemu operacyjnego i aplikacji. MogŃ one byĺ wysyğane 
jako indywidualne pakiety danych IP podczas poğŃczenia sieciowego. 

Program zatrzymuje ataki sieciowe bez przerywania poğŃczenia sieciowego. 
UŨywa on specjalnej bazy danych zapory sieciowej, kt·ra zawiera wpisy 
identyfikujŃce pakiety danych IP charakterystyczne dla r·Ũnych program·w 
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hakerskich. Program analizuje poğŃczenia sieciowe i blokuje te adresy IP, kt·re 
mogŃ byĺ niebezpieczne. 
 

WYšWIETLANIE BANERĎW 

Banery lub reklamy sŃ odsyğaczami do stron reklamowych. WyŜwietlanie 
baner·w na stronach internetowych nie stanowi Ũadnego zagroŨenia dla ochrony 
komputera, ale ingeruje w jego dziağanie. Banery wyŜwietlane na ekranie 
komputera zmniejszajŃ komfort oraz wydajnoŜĺ pracy ï uŨytkownik jest 
rozpraszany przez nieistotne dla niego informacje. Odsyğacze znajdujŃce siň 
w banerach zwiňkszajŃ takŨe ruch internetowy. 

Wiele organizacji zabrania wyŜwietlania baner·w, co stanowi element ich polityki 
ochrony. 

Program blokuje banery w oparciu o adres URL strony internetowej, do kt·rej 
prowadzi odsyğacz banera. Wykorzystywane sŃ do tego uaktualnione bazy 
danych moduğu Anti-Banner, kt·re zawierajŃ listň adres·w URL sieci 
reklamowych z r·Ũnych kraj·w. Program sprawdza odsyğacze do otwieranych 
stron i por·wnuje je z adresami znajdujŃcymi siň w bazie. JeŨeli dany odsyğacz 
jest zgodny z adresem znajdujŃcym siň w bazie, aplikacja usuwa go oraz 
kontynuuje ğadowanie strony. 

 



 

 

INSTALACJA APLIKACJI  

Aplikacja instalowana jest na komputerze w trybie interaktywnym przy uŨyciu 
kreatora instalacji. 

WaŨne! 

Przed rozpoczňciem instalacji programu zakoŒcz dziağanie wszystkich innych 
uruchomionych aplikacji. 

W celu zainstalowania aplikacji uruchom plik dystrybucyjny (plik z rozszerzeniem 
*.exe).  

WaŨne! 

Instalacja aplikacji za pomocŃ pakietu dystrybucyjnego pobranego z Internetu 
jest identyczna jak instalacja za pomocŃ pakietu dystrybucyjnego znajdujŃcego 
siň na pğycie CD. 

Kreator instalacji przeprowadzi skanowanie aplikacji w poszukiwaniu pakietu 
instalacyjnego (plik z rozszerzeniem *.msi), jeŨeli taki plik zostanie odnaleziony, 
kreator przeprowadzi skanowanie w poszukiwaniu nowej wersji aplikacji na 
serwerach internetowych Kaspersky Lab. JeŨeli plik pakietu instalacyjnego nie 
zostanie odnaleziony, kreator zaproponuje jego pobranie. Po pobraniu pliku 
uruchomiona zostanie instalacja aplikacji. JeŨeli proces pobierania pliku zostanie 
anulowany, instalacja aplikacji zostanie wznowiona w trybie standardowym. 

Uruchomiony zostanie kreator instalacji programu. KaŨde okno posiada przyciski 
umoŨliwiajŃce zarzŃdzanie procesem instalacji. PoniŨej znajduje siň kr·tki opis 
ich funkcji: 

 Dalej ï zaakceptowanie dziağaŒ i kontynuowanie instalacji. 

 Wstecz ï powr·t do poprzedniego etapu instalacji. 

 Anuluj ï przerwanie instalacji programu. 

 ZakoŒcz ï zakoŒczenie instalacji programu. 

Szczeg·ğowy opis kaŨdego kroku instalacji jest zamieszczony poniŨej. 
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K ROK  1.  WERYFIKACJA WYMAGAŖ 

SYSTEMOWYCH W CELU INSTALACJI 

APLIKACJI  

Przed rozpoczňciem instalacji kreator sprawdzi system operacyjny oraz pakiety 
uaktualnieŒ w celu por·wnania ich zgodnoŜci z wymaganiami oprogramowania 
(patrz sekcja Wymagania sprzňtowe i programowe na stronie 14). 

Weryfikowana jest r·wnieŨ obecnoŜĺ wymaganych program·w oraz uprawnienia 
uŨytkownika odnoŜnie instalacji oprogramowania. 

JeŨeli program ustali, Ũe kt·ryŜ z wymaganych pakiet·w uaktualnieŒ nie zostağ 
zainstalowany, wyŜwietlony zostanie stosowny komunikat. Przed instalacjŃ 
aplikacji zalecane jest zainstalowanie pakiet·w Service Pack oraz wymaganych 
uaktualnieŒ przy uŨyciu narzňdzia Windows Update.  
 

W TYM ROZDZIALE : 

Krok 1. Weryfikacja wymagaŒ systemowych w celu instalacji aplikacji .............. 44 

Krok 2. Wyszukiwanie nowszej wersji aplikacji ................................................... 45 

Krok 3. Okno powitalne kreatora ........................................................................ 45 

Krok 4. Przeczytanie Umowy licencyjnej ............................................................ 45 

Krok 5. Wyb·r typu instalacji .............................................................................. 46 

Krok 6. Wyb·r folderu instalacyjnego ................................................................. 46 

Krok 7. Wyb·r instalowanych skğadnik·w ........................................................... 47 

Krok 8. Wyszukiwanie innych program·w antywirusowych ................................ 48 

Krok 9. KoŒczenie instalacji programu ............................................................... 48 

Krok 10. Finalizowanie instalacji ......................................................................... 49 
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Step 1. Verifying the System's Conformity to the Installation Requirements ...... 41 

Step 2. Searching for a Newer Version of the Application.................................. 42 

Step 3. Wizard's Greeting Window ..................................................................... 42 

Step 4. Viewing the License Agreement ............................................................ 43 

Step 5. Selecting the Intallation Type ................................................................. 43 

Step 6. Selecting the Installation Folder ............................................................. 44 

Step 7. Seleting Application Components to Be Installed .................................. 44 

Step 8. Searching for Other Anti-Virus Software ................................................ 45 

Step 9. Final Preparation for the Installation ...................................................... 46 

Step 10. Completing the Installation .................................................................. 47 
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K ROK  2.  WYSZUKIWANIE NOWSZEJ 

WERSJI APLIKACJI  

W tym kroku kreator instalacji sprawdzi, czy na serwerach aktualizacji Kaspersky 
Lab znajduje siň nowsza wersja instalowanej aplikacji. 

JeŨeli okaŨe siň, Ũe na serwerach aktualizacji Kaspersky Lab nie ma nowszej 
wersji aplikacji, kreator rozpocznie instalacjň. 

W przypadku odnalezienia nowszej wersji aplikacji kreator zaproponuje jej 
pobranie. JeŨeli zadanie zostanie anulowane, kreator rozpocznie instalacjň 
obecnej wersji. JeŨeli instalowana bňdzie nowsza wersja, pliki instalacyjne 
zostanŃ pobrane na komputer uŨytkownika.  
 

K ROK  3.  OKNO POWITALNE 

KREATORA  

JeŨeli system speğnia wszystkie wymagania aplikacji (patrz sekcja Wymagania 
sprzňtowe i programowe na stronie 14) a na serwerach aktualizacji Kaspersky 

Lab nie odnaleziono Ũadnej nowszej wersji aplikacji (lub jej instalacja zostağa 
anulowana), po uruchomieniu instalatora na ekranie zostanie wyŜwietlone okno 
informujŃce o rozpoczňciu instalacji programu. 

Aby kontynuowaĺ instalacjň, kliknij przycisk Dalej. W celu przerwania instalacji 
kliknij przycisk Anuluj. 
 

K ROK  4.  PRZECZYTANIE UMOWY 

LICENCYJNEJ  

Kolejne okno dialogowe zawiera treŜĺ Umowy licencyjnej, kt·ra jest prawnym 
porozumieniem pomiňdzy uŨytkownikiem a firmŃ Kaspersky Lab. UwaŨnie 
przeczytaj jej treŜĺ i w przypadku zaakceptowania wszystkich jej postanowieŒ 
wybierz opcjň Akceptujň postanowienia umowy licencyjnej po czym kliknij 
przycisk Dalej. Procedura instalacji bňdzie kontynuowana. 
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W celu przerwania instalacji kliknij przycisk Anuluj. 
 

K ROK  5.  WYBĎR TYPU INSTALACJI  

W tym etapie dziağania kreatora wybierz typ instalacji: 

 Instalacja ekspresowa. Po wybraniu tej opcji aplikacja zostanie 

zainstalowana z uŨyciem ustawieŒ domyŜlnych zalecanych przez 
ekspert·w firmy Kaspersky Lab. Po zakoŒczeniu instalacji uruchomiony 
zostanie kreator konfiguracji ustawieŒ aplikacji. 

 Instalacja niestandardowa. Po wybraniu tej opcji moŨliwe bňdzie 
wybranie skğadnik·w aplikacji i folderu instalacyjnego (patrz Krok 6. 
Wyb·r folderu instalacyjnego na stronie 46) oraz aktywowanie 

i konfigurowanie aplikacji przy uŨyciu specjalnego kreatora. 

W pierwszym przypadku instalacja zostanie wykonana bez udziağu uŨytkownika, 
tzn. poszczeg·lne kroki opisane w tym rozdziale zostanŃ pominiňte a kreator 
instalacji aplikacji wyŜwietli krok 8 (patrz Krok 8. Wyszukiwanie innych 
program·w antywirusowych na stronie 48). Natomiast w drugim przypadku 

konieczny bňdzie udziağ uŨytkownika. 
 

K ROK  6.  WYBĎR FOLDERU 

INSTALACYJNEGO  

WaŨne! 

Krok ten dostňpny jest jedynie po wybraniu niestandardowego typu instalacji 
(patrz  Krok 5. Wyb·r typu instalacji na stronie 46). 

W tej fazie procesu instalacji wskaŨ folder, w kt·rym program zostanie 
zainstalowany. DomyŜlnie program instalowany jest w folderze:  

 <Dysk> \ Program Files \ Kaspersky Lab \ Kaspersky Internet 
Security 2009 ï dla system·w 32-bitowych. 

 <Dysk> \ Program Files (ʭ86) \ Kaspersky Lab \ Kaspersky Internet 
Security 2009 ï dla system·w 64-bitowych. 
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Aby zmieniĺ domyŜlnŃ ŜcieŨkň dostňpu do folderu instalacyjnego, wprowadŦ jŃ 
rňcznie lub kliknij przycisk PrzeglŃdaj...; w celu zlokalizowania i wybrania folderu 

uŨyj standardowego okna wyboru. 

WaŨne! 

W przypadku rňcznego wprowadzania peğnej nazwy folderu instalacyjnego nie 
moŨesz wpisaĺ wiňcej niŨ 200 znak·w ani uŨywaĺ znak·w specjalnych. 

Aby kontynuowaĺ instalacjň, kliknij przycisk Dalej.  
 

K ROK  7.  WYBĎR INSTALOWANYCH 

SKĠADNIKĎW 

WaŨne! 

Krok ten dostňpny jest jedynie po wybraniu niestandardowego typu instalacji 
(patrz Krok 5. Wyb·r typu instalacji na stronie 46). 

JeŨeli wybrany zostanie niestandardowy typ instalacji, moŨliwe bňdzie wybranie 
skğadnik·w aplikacji, kt·re zostanŃ zainstalowane. DomyŜlnie wybierane sŃ 
wszystkie moduğy aplikacji: ochrona, skanowanie oraz aktualizacja. 

Aby zadecydowaĺ, kt·re skğadniki majŃ zostaĺ zainstalowane, przeczytaj ich 
kr·tkie opisy. W tym celu wybierz z listy dany moduğ a w poniŨszym polu zostanŃ 
wyŜwietlone szczeg·ğowe informacje na temat moduğu oraz miejsca 
wymaganego do jego instalacji. 

Aby pominŃĺ instalacjň skğadnika, z menu kontekstowego wybierz opcjň Cağy 
skğadnik bňdzie niedostňpny. Pominiňcie instalacji skğadnika moŨe pozbawiĺ 

komputer ochrony przed duŨŃ liczbŃ niebezpiecznych program·w. 

W celu wybrania skğadnik·w, kt·re majŃ zostaĺ zainstalowane otw·rz menu 
kontekstowe poprzez klikniňcie ikony znajdujŃcej siň obok nazwy skğadnika 
i wybierz opcjň Zostanie zainstalowany na lokalnym dysku twardym. 

Po wybraniu skğadnik·w kliknij przycisk Dalej. Aby powr·ciĺ do listy domyŜlnie 
instalowanych skğadnik·w, kliknij przycisk Resetuj. 
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K ROK  8.  WYSZUKIWANIE INNYCH 

PROGRAMĎW ANTYWIRUSOWYCH  

W tym kroku program instalacyjny sprawdzi, czy w systemie zostağy 
zainstalowane inne aplikacje antywirusowe, ğŃcznie z produktami Kaspersky Lab, 
kt·re mogŃ przeszkadzaĺ w prawidğowym dziağaniu aplikacji. 

Program instalacyjny wyŜwietli na ekranie listň wykrytych program·w. Przed 
kontynuowaniem instalacji zostanie wyŜwietlone zapytanie, czy majŃ one zostaĺ 
odinstalowanie. 

MoŨliwe jest skorzystanie z rňcznego lub automatycznego trybu usuwania 
wykrytych aplikacji antywirusowych. 

JeŨeli na liŜcie program·w antywirusowych bňdzie siň znajdowağa aplikacja 
wersji 7.0 firmy Kaspersky Lab, zalecane jest zachowanie pliku klucza przed jej 
usuniňciem, poniewaŨ moŨe on takŨe zostaĺ uŨyty do zainstalowania nowej 
wersji aplikacji. Zalecane jest r·wnieŨ zachowanie zawartoŜci folder·w Kopii 
zapasowej i Kwarantanny. Obiekty te zostanŃ automatycznie przeniesione do 
folderu Kwarantanny nowej wersji aplikacji. 

W przypadku automatycznego usuniňcia wersji 7.0 informacje na temat jej 
aktywacji zostanŃ zapisane przez program oraz zostanŃ wykorzystane podczas 
instalacji wersji 2009. 

WaŨne! 

Aplikacja obsğuguje pliki kluczy dla wersji 6.0 oraz 7.0. Klucze wykorzystywane 
przez aplikacje wersji 5.0 nie sŃ obsğugiwane. 

Aby kontynuowaĺ instalacjň, kliknij przycisk Dalej. 
 

K ROK  9.  KOŖCZENIE INSTALACJI 

PROGRAMU  

W tym kroku kreator zaproponuje zakoŒczenie instalacji programu.  

Podczas wstňpnej instalacji nie jest zalecane usuwanie zaznaczenia z opcji 
WğŃcz autoochronň przed instalacjŃ. JeŨeli moduğy ochrony bňdŃ wğŃczone, 

moŨliwe bňdzie cofniňcie zmian w przypadku wystŃpienia bğňdu podczas 
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instalacji. Podczas ponownej instalacji programu zalecane jest usuniňcie 
zaznaczenia z tej opcji. 

WaŨne! 

JeŨeli aplikacja jest instalowana zdalnie poprzez Zdalny Pulpit Windows, 
zalecane jest usuniňcie zaznaczenia z opcji WğŃcz autoochronň przed 
instalacjŃ. W przeciwnym wypadku procedura instalacji moŨe nie zakoŒczyĺ siň 

lub zakoŒczyĺ siň nieprawidğowo. 

Aby kontynuowaĺ instalacjň, kliknij przycisk Dalejé 

WaŨne! 

JeŨeli pakiet aplikacji zawiera moduğy sğuŨŃce do przechwytywania ruchu 
sieciowego, podczas procesu instalacji bieŨŃce poğŃczenie sieciowe zostanie 
przerwane. WiňkszoŜĺ poğŃczeŒ zostanie automatycznie wznowiona w kr·tkim 
czasie. 
 

 

K ROK  10.  FINALIZOWANIE 

INSTALACJI  

W oknie Finalizowanie instalacji wyŜwietlane sŃ informacje na temat 

zakoŒczenia procesu instalacji aplikacji.  

Po pomyŜlnym zakoŒczeniu instalacji wyŜwietlony zostanie komunikat 
informujŃcy o koniecznoŜci ponownego uruchomienia komputera. Po ponownym 
zağadowaniu systemu operacyjnego uruchomiony zostanie kreator konfiguracji 
aplikacji. 

JeŨeli nie bňdzie wymagany restart komputera, w celu uruchomienia kreatora 
konfiguracji kliknij przycisk Dalej. 

 



 

 

INTERFEJS APLIKACJI  

Aplikacja posiada bardzo prosty i ğatwy w uŨyciu interfejs. W rozdziale tym 
znajdujŃ siň szczeg·ğowe informacje na temat podstawowych funkcji aplikacji. 

Dodatkowo aplikacja posiada wtyczki zintegrowane z programami: Microsoft 
Office Outlook (skanowanie antywirusowe oraz skanowanie w poszukiwaniu 
spamu), Microsoft Outlook Express / Poczta systemu Windows (skanowanie 
w poszukiwaniu spamu), The Bat! (skanowanie w poszukiwaniu wirus·w oraz 
w poszukiwaniu spamu), Microsoft Internet Explorer oraz Microsoft Windows 
Explorer. Wtyczki zwiňkszajŃ funkcjonalnoŜĺ powyŨszych aplikacji umoŨliwiajŃc 
zarzŃdzanie i konfiguracjň moduğ·w Poczta i komunikatory oraz Anti-Spam 
z poziomu interfejsu. 

IKONA PROGRAMU W ZASO BNIKU 

SYSTEMOWYM  

Natychmiast po zainstalowaniu programu ikona aplikacji zostanie wyŜwietlona 
w pasku zadaŒ systemu Windows. 

Ikona ta jest wskaŦnikiem dziağania aplikacji. Obrazuje ona stan ochrony i funkcji 
wykonywanych przez program. 

W TYM ROZDZIALE : 

Ikona programu w zasobniku systemowym ........................................................ 50 

Menu .................................................................................................................. 51 

Okno gğ·wne aplikacji ......................................................................................... 53 

Powiadomienia ................................................................................................... 56 

Okno konfiguracji ustawieŒ aplikacji ................................................................... 56 
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JeŨeli ochrona jest aktywna  (ikona jest kolorowa), cağa ochrona lub niekt·re 

jej skğadniki sŃ uruchomione. JeŨeli ikona jest nieaktywna  (czarno-biağa), 
wszystkie skğadniki ochrony sŃ wyğŃczone. 

Ikona aplikacji zmienia siň w zaleŨnoŜci od wykonywanej operacji: 

 ï trwa skanowanie wiadomoŜci email. 

 ï trwa skanowanie skryptu. 

 ï trwa skanowanie pliku ï skanowanie otwartego pliku, zapisywanie lub 
uruchamianie (przez uŨytkownika lub jakŃŜ aplikacjň). 

 ï trwa aktualizacja baz danych i moduğ·w programu. 

 ï w celu zastosowania uaktualnieŒ wymagany jest restart komputera. 

 ï wystŃpiğ bğŃd w dziağaniu kilku skğadnik·w aplikacji. 

Ikona umoŨliwia r·wnieŨ dostňp do podstawowych element·w interfejsu 
programu: menu kontekstowego (patrz sekcja Menu kontekstowe na stronie 51) 
oraz okna gğ·wnego aplikacji (patrz sekcja Okno gğ·wne aplikacji na 

stronie 53). 

W celu otwarcia menu kontekstowego kliknij prawym przyciskiem myszy ikonň 
aplikacji. 

W celu otwarcia okna gğ·wnego aplikacji kliknij dwukrotnie ikonň programu 
(lewym przyciskiem myszy). Zawsze otwierana jest sekcja okna gğ·wnego 
programu ï Ochrona. 

JeŨeli dostňpne sŃ informacje z firmy Kaspersky Lab, ikona zasobnika 

systemowego bňdzie wyglŃdağa nastňpujŃco . Po dwukrotnym klikniňciu ikony 
wyŜwietlone zostanie okno, w kt·rym dostňpne bňdŃ najnowsze informacje. 

MENU  KONTEKSTOWE  

Z poziomu menu kontekstowego moŨliwe jest uruchomienie podstawowych 
zadaŒ ochrony. 

Menu aplikacji moŨe zawieraĺ nastňpujŃce elementy: 
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 Skanuj M·j komputer ï uruchomienie peğnego skanowania komputera 

w poszukiwaniu szkodliwych obiekt·w. Skanowane bňdŃ obiekty 
rezydujŃce na wszystkich napňdach, ğŃcznie z napňdami wymiennymi. 

 Skanowanie antywirusoweé ï  wyb·r obiekt·w i rozpoczňcie 

skanowania antywirusowego. DomyŜlnie na liŜcie znajduje siň kilka 
obiekt·w, takich jak folder Moje dokumenty i skrzynki pocztowe. 

MoŨna uzupeğniĺ tň listň przez wybranie obiekt·w do skanowania 
i rozpoczŃĺ skanowanie antywirusowe. 

 Aktualizacja ï rozpoczňcie aktualizacji bazy danych i moduğ·w aplikacji 

oraz zainstalowanie ich na komputerze. 

 Monitor sieci ï przeglŃdanie listy nawiŃzanych poğŃczeŒ sieciowych, 

otwartych port·w i ruchu. 

 Zablokuj ruch sieciowy ï tymczasowe zablokowanie wszystkich 

poğŃczeŒ sieci komputerowej. JeŨeli komputer ma komunikowaĺ siň 
z sieciŃ, ponownie wskaŨ ten element z menu kontekstowego. 

 Wirtualna klawiatura ï wyŜwietlenie wirtualnej klawiatury. 

 Aktywacja ï aktywacja programu. Aby zostaĺ zarejestrowanym 

uŨytkownikiem, aktywuj najpierw aplikacjň. Ten element menu jest 
dostňpny tylko w przypadku, gdy program nie byğ aktywowany. 

 Ustawienia ï przeglŃdanie i konfigurowanie ustawieŒ aplikacji. 

 Kaspersky Internet Security ï otwieranie okna gğ·wnego aplikacji 
(patrz sekcja Okno gğ·wne aplikacji na stronie 53). 

 Wstrzymaj ochronňé / Wzn·w ochronň ï tymczasowe wyğŃczenie 

lub uruchomienie skğadnik·w ochrony w czasie rzeczywistym. Ta opcja 
menu nie wpğywa na aktualizacjň produktu lub uruchomienie zadania 
skanowania. 

 Informacje oé ï wyŜwietlenie okna z informacjami dotyczŃcymi 

aplikacji. 
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 ZakoŒcz - zakoŒczenie dziağania aplikacji (wybranie tej akcji spowoduje 

wyğadowanie programu z pamiňci RAM komputera). 

 

Rysunek 1: Menu kontekstowe 

JeŨeli w chwili otwarcia menu kontekstowego uruchomione jest zadanie 
skanowania, jego nazwa oraz stan postňpu (w procentach) zostanŃ wyŜwietlone 
w menu kontekstowym. Poprzez wyb·r zadania moŨna przejŜĺ do okna 
gğ·wnego aplikacji zawierajŃcego raport dotyczŃcy bieŨŃcego stanu jego 
wykonywania. 
 

OKNO GĠĎWNE APLIKACJI 

Okno gğ·wne programu moŨna podzieliĺ na trzy czňŜci: 

 G·rna czňŜĺ okna wyŜwietla bieŨŃcy stan ochrony komputera. 

 

Rysunek 2: BieŨŃcy stan ochrony komputera 
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IstniejŃ trzy moŨliwe stany ochrony. KaŨdy z nich jest okreŜlony kolorem 
analogicznym do sygnalizacji Ŝwietlnej na skrzyŨowaniu. Kolor zielony 
oznacza, Ũe komputer jest chroniony wğaŜciwie, natomiast kolory Ũ·ğty 
i czerwony ostrzegajŃ uŨytkownika o wystŃpieniu problem·w 
w konfiguracji ustawieŒ lub w dziağaniu aplikacji. Opr·cz szkodliwych 
program·w, do zagroŨeŒ zalicza siň bardzo stare bazy danych, 
wyğŃczenie niekt·rych skğadnik·w ochrony, wybranie minimalnego 
poziomu ochrony itp. 

Po wystŃpieniu problem·w muszŃ one zostaĺ wyeliminowane. W celu 
uzyskania szczeg·ğowych informacji na ich temat oraz szybkiej 
eliminacji tych problem·w kliknij odsyğacz Napraw teraz (patrz rysunek 

poniŨej).  

 W lewej czňŜci okna moŨna uzyskaĺ szybki i prosty dostňp do ustawieŒ 
kaŨdego skğadnika programu, zadaŒ skanowania oraz usğug. 

 

Rysunek 3: Pasek nawigacyjny 
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 Prawa czňŜĺ okna zawiera informacje na temat dziağania funkcji 
wybranej po lewej stronie okna. Jest ona uŨywana do konfiguracji 
ustawieŒ tych funkcji oraz zawiera narzňdzia do wykonania zadaŒ 
skanowania antywirusowego, pobierania uaktualnieŒ itp. 

 

Rysunek 4: Prawa czňŜĺ okna gğ·wnego aplikacji 

MoŨliwe jest takŨe uŨycie nastňpujŃcych przycisk·w: 

 Ustawienia ï w celu przejŜcia do okna ustawieŒ aplikacji. 

 Pomoc ï aby przejŜĺ do systemu pomocy aplikacji. 

 Wykryto ï przejŜcie do listy wykrytych niebezpiecznych obiekt·w lub 

do szczeg·ğowych statystyk zwiŃzanych z dziağaniem aplikacji. 

 Raporty ï przejŜcie do listy zdarzeŒ wyŜwietlonych podczas dziağania 

aplikacji. 

 Pomoc techniczna ï pozwala na otwarcie okna zawierajŃcego 

informacje o systemie oraz zawiera odnoŜniki do oficjalnej strony firmy 
Kaspersky Lab (a takŨe strony dziağu pomocy technicznej oraz forum). 

WaŨne! 

MoŨliwe jest modyfikowanie wyglŃdu interfejsu programu poprzez 
tworzenie wğasnych schemat·w graficznych i kolorystycznych. 
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POWIADOMIENIA  

JeŨeli podczas dziağania aplikacji pojawi siň zdarzenie, na ekranie wyŜwietlony 
zostanie specjalny komunikat. W zaleŨnoŜci od wagi zdarzenia wystňpujŃ 
nastňpujŃce rodzaje powiadomieŒ: 

 Alert. Krytyczne powiadomienie pojawi siň, na przykğad, gdy w systemie 

wykryty zostanie szkodliwy kod lub niebezpieczna aktywnoŜĺ. Musisz 
natychmiast zadecydowaĺ o dziağaniu, kt·re zostanie wykonane przez 
program. Okno takich powiadomieŒ wyŜwietlane jest w kolorze 
czerwonym.  

 OstrzeŨenie. WystŃpiğo potencjalnie niebezpieczne zdarzenie. Na 

przykğad, w systemie wykryto potencjalnie zainfekowane pliki lub 
podejrzanŃ aktywnoŜĺ. Postňpuj zgodnie z zaobserwowanym 
poziomem zagroŨenia. Okno takich powiadomieŒ wyŜwietlane jest 
w kolorze Ũ·ğtym.  

 Informacja: To powiadomienie odnosi siň do zdarzeŒ informacyjnych, 

kt·re nie sŃ krytyczne. MogŃ to byĺ, na przykğad, to powiadomienia 
zwiŃzane z dziağaniem moduğu Filtrowanie zawartoŜci. Okno takich 

powiadomieŒ wyŜwietlane jest w kolorze zielonym. 
 

OKNO KONFIGURACJI UST AWIEŖ 

APLIKACJI  

Okno konfiguracji ustawieŒ aplikacji moŨna otworzyĺ z poziomu okna gğ·wnego 
aplikacji (patrz sekcja Okno gğ·wne aplikacji na stronie 53) lub menu 
kontekstowego (patrz sekcja Menu kontekstowe na stronie 51). W tym celu 
kliknij odsyğacz Ustawienia... znajdujŃcy siň w g·rnej czňŜci okna gğ·wnego 

aplikacji lub kliknij ŨŃdanŃ opcjň z menu kontekstowego. 

Okno konfiguracji ustawieŒ skğada siň w dw·ch czňŜci: 

 w lewej czňŜci okna moŨliwe jest uzyskanie dostňpu do skğadnik·w 
aplikacji, zadaŒ skanowania antywirusowego, zadaŒ aktualizacji itp.; 

 w prawej czňŜci okna znajduje siň lista ustawieŒ skğadnik·w, zadaŒ lub 
parametr·w wybranych w lewej czňŜci okna. 
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ROZPOCZŊCIE PRACY 

Jednym z gğ·wnych zağoŨeŒ specjalist·w z Kaspersky Lab byğo przygotowanie 
optymalnych ustawieŒ predefiniowanych dla wszystkich parametr·w programu 
Kaspersky Internet Security. Dziňki temu kaŨdy uŨytkownik, niezaleŨnie od 
stopnia zaawansowania, moŨe skutecznie chroniĺ sw·j komputer bez spňdzania 
dodatkowego czasu na konfigurowaniu aplikacji.  

Dla wygody uŨytkownika wszystkie etapy wstňpnej konfiguracji zostağy zebrane 
w jednym kreatorze konfiguracji aplikacji, kt·ry uruchamia siň natychmiast po 
zakoŒczeniu instalacji programu. PostňpujŃc zgodnie z zaleceniami kreatora 
uŨytkownik moŨe aktywowaĺ program, skonfigurowaĺ ustawienia aktualizacji, 
ograniczyĺ dostňp do ustawieŒ programu przy pomocy hasğa i wykonaĺ inne 
dziağania konfiguracyjne. 

Komputer m·gğ zostaĺ zainfekowany szkodliwymi programami jeszcze przed 
instalacjŃ aplikacji. Aby wykryĺ szkodliwe programy dziağajŃce w systemie, 
uruchom skanowanie komputera (patrz sekcja Skanowanie komputera 
w poszukiwaniu wirus·w na stronie 60).  

W wyniku dziağania szkodliwego programu oraz awarii systemu operacyjnego 
komputer moŨe zostaĺ uszkodzony. Aby odnaleŦĺ luki w zabezpieczeniach 
zainstalowanych program·w oraz nieprawidğowoŜci w ustawieniach systemu, 
uruchom kreator analizy bezpieczeŒstwa. 

Bazy danych aplikacji znajdujŃce siň w pakiecie instalacyjnym mogŃ byĺ 
podczas instalacji przeterminowane. W celu ich uaktualnienia uruchom 
aktualizacjň aplikacji (jeŨeli nie zostağa ona uruchomiona automatycznie po 
zakoŒczeniu instalacji przez kreator konfiguracji). 

Moduğ antyspamowy wbudowany w aplikacjň wykorzystuje samouczŃcy siň 
algorytm do wykrywania niechcianych wiadomoŜci e-mail. Aby skonfigurowaĺ ten 
moduğ do pracy z korespondencjŃ elektronicznŃ, uruchom kreator uczenia 
moduğu Anti-Spam. 

Po wykonaniu wszystkich opisanych powyŨej dziağaŒ aplikacja bňdzie gotowa do 
pracy. W celu dokonania oceny poziomu ochrony komputera uruchom kreator 
zarzŃdzania ochronŃ (patrz sekcja ZarzŃdzanie ochronŃ na stronie 62). 
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WYBĎR TYPU SIECI 

Po zakoŒczeniu instalacji aplikacji moduğ Zapora sieciowa dokona analizy 
aktywnych poğŃczeŒ sieciowych. Do kaŨdego poğŃczenia zostanie przypisany 
stan okreŜlajŃcy dozwolone aktywnoŜci sieciowe.  

JeŨeli wybrağeŜ interaktywny tryb ochrony, Kaspersky Internet Security bňdzie 
informowağ Ciň o wykryciu kaŨdego poğŃczenia sieciowego. W celu wybrania 
statusu poğŃczenia moŨesz uŨyĺ okna powiadomienia: 

 Sieĺ publiczna ï poğŃczenia o tym statusie nie mogŃ nawiŃzywaĺ 
ğŃcznoŜci z Twoim komputerem z zewnŃtrz. Uzyskiwanie dostňpu do 
publicznych folder·w i drukarek takŨe nie jest dozwolone. Status ten 
jest zalecany dla sieci Internet. 

 Sieĺ lokalna ï dla poğŃczeŒ o tym statusie uzyskiwanie ğŃcznoŜci 
z publicznymi folderami i drukarkami jest dozwolone. Status ten zaleca 
siň przypisywaĺ chronionym sieciom lokalnym (na przykğad, sieciom 
korporacyjnym). 

 Sieĺ zaufana ï dla poğŃczeŒ o tym statusie dozwolona jest wszelka 
aktywnoŜĺ. Status ten moŨe byĺ przypisywany wyğŃcznie do cağkowicie 
bezpiecznych poğŃczeŒ. 

W TYM ROZDZIALE : 
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KaŨdy ze status·w obejmuje zestaw reguğ zarzŃdzajŃcych aktywnoŜciŃ sieciowŃ. 
W p·Ŧniejszym terminie moŨesz zmieniĺ status sieci przypisany w momencie jej 
pierwszego wykrycia.  
 

AKTUALIZACJA APLIKACJ I 

WaŨne! 

Do przeprowadzenia aktualizacji niezbňdne jest poğŃczenie z Internetem. 

Kaspersky Internet Security zawiera bazy danych, w kt·rych znajdujŃ siň 
sygnatury zagroŨeŒ, pr·bki fraz charakterystycznych dla spamu oraz opisy 
atak·w sieciowych. Jednak, w momencie instalacji moŨe siň okazaĺ, Ũe bazy 
danych dostarczone wraz z pakietem instalacyjnym sŃ przestarzağe.  

Kreator konfiguracji aplikacji pozwala na zdefiniowanie trybu uruchamiania 
aktualizacji. DomyŜlnie Kaspersky Internet Security automatycznie szuka nowych 
uaktualnieŒ na serwerach Kaspersky Lab. JeŨeli na serwerze znajdujŃ siň nowe 
uaktualnienia, program pobiera je i instaluje w trybie niezauwaŨalnym dla 
uŨytkownika.  

Aby zagwarantowaĺ aktualny stan ochrony komputera, zalecane jest 
uaktualnienie programu Kaspersky Internet Security natychmiast po zakoŒczeniu 
instalacji. 

4 W celu rňcznego wywoğania aktualizacji programu Kaspersky Internet 
Security wykonaj nastňpujŃce operacje:  

1. Otw·rz okno gğ·wne aplikacji. 

2. Wybierz sekcjň Aktualizacja w lewej czňŜci okna. 

3. Kliknij przycisk Uruchom aktualizacjň. 

Rozpoczňta zostanie aktualizacja aplikacji Kaspersky Internet Security. 
Wszystkie informacje o procesie zostanŃ wyŜwietlone w specjalnym oknie.  
 

ANALIZA BEZPIECZEŖSTWA  

Kreator analizy bezpieczeŒstwa wykonuje inspekcjň systemu. Obejmuje ona 
wyszukiwanie luk w aplikacjach, uszkodzonych oraz nieprawidğowych ustawieŒ 
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systemu operacyjnego oraz przeglŃdarki internetowej. Zmiany w ustawieniach 
mogŃ byĺ spowodowane aktywnoŜciŃ szkodliwego oprogramowania, bğňdami 
systemu, nieprawidğowo dziağajŃcymi ustawieniami systemu oraz 
oprogramowania optymalizujŃcego.  

W celu wykrycia oraz wyeliminowania takich problem·w eksperci z firmy 
Kaspersky Lab zalecajŃ uruchomienie kreatora analizy bezpieczeŒstwa po 
zainstalowaniu aplikacji. Kreator analizy bezpieczeŒstwa wyszukuje luki 
w zainstalowanych aplikacjach oraz anomalie i bğňdy w ustawieniach systemu 
operacyjnego oraz przeglŃdarki.  

4 Aby uruchomiĺ kreator, wykonaj nastňpujŃce czynnoŜci: 

1. Otw·rz okno gğ·wne aplikacji. 

2. W lewej czňŜci okna wybierz sekcjň Ochrona systemu. 

3. Uruchom Kreator analizy bezpieczeŒstwa. 
 
 

SKANOWANIE KOMPUTERA 

W POSZUKIWANIU WIRUSĎW 

Tw·rcy szkodliwego oprogramowania przykğadajŃ ogromnŃ wagň do ukrywania 
ich dziağaŒ w systemie. Z tego wzglňdu w wielu przypadkach moŨesz w og·le nie 
zauwaŨyĺ obecnoŜci takich aplikacji w swoim systemie. 

Po zakoŒczeniu instalacji program automatycznie uruchamia szybkie 
skanowanie. Zadanie to wyszukuje i neutralizuje szkodliwe programy znajdujŃce 

siň w obiektach ğadowanych wraz ze startem systemu operacyjnego. 

Eksperci z Kaspersky Lab zalecajŃ takŨe wykonanie peğnego skanowania. 

4 Aby uruchomiĺ / zatrzymaĺ zadanie skanowania antywirusowego, wykonaj 
nastňpujŃce czynnoŜci: 

1. Otw·rz okno gğ·wne aplikacji. 

2. W lewej czňŜci okna wybierz sekcjň Skanowanie (Peğne skanowanie, 
Szybkie skanowanie). 
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3. W celu rozpoczňcia skanowania kliknij przycisk Uruchom skanowanie. 
Aby zatrzymaĺ wykonywanie zadania, wciŜnij przycisk Zatrzymaj 
skanowanie. 

 

 

UCZESTNICTWO W  K ASPERSKY 

SECURITY NETWORK  

Codziennie na Ŝwiecie pojawia siň ogromna liczba nowych zagroŨeŒ. W celu 
usprawnienia gromadzenia statystyk dotyczŃcych nowych typ·w zagroŨeŒ i ich 
Ŧr·değ, jak r·wnieŨ rozwoju metod ich eliminacji Kaspersky Lab udostňpnia 
usğugň Kaspersky Security Network.  

Uczestnictwo w Kaspersky Security Network obejmuje wysyğanie do firmy 
Kaspersky Lab nastňpujŃcych informacji: 

 Unikatowy identyfikator przydzielony Twojemu komputerowi przez 
aplikacjň. Identyfikator ten charakteryzuje ustawienia sprzňtowe 
Twojego komputera i nie zawiera Ũadnych informacji osobowych. 

 Informacje o zagroŨeniach wykrytych przez moduğy aplikacji. Struktura 
i treŜĺ informacji zaleŨy od typu wykrytych zagroŨeŒ.  

 Informacje o systemie: wersja systemu operacyjnego, zainstalowane 
pakiety konserwacyjne, usğugi i sterowniki do pobrania, wersje 
przeglŃdarki i klienta pocztowego, rozszerzenia przeglŃdarki, numer 
zainstalowanej aplikacji firmy Kaspersky Lab. 

Kaspersky Security Network gromadzi r·wnieŨ rozszerzone statystyki 
zawierajŃce informacje o: 

 plikach wykonywalnych i podpisanych aplikacjach pobranych na Tw·j 
komputer, 

 aplikacjach uruchomionych na Twoim komputerze. 

Informacje statystyczne sŃ wysyğane po zakoŒczeniu aktualizacji aplikacji. 

WaŨne! 

Kaspersky Lab gwarantuje, Ũe w obrňbie Kaspersky Security Network nie sŃ 
gromadzone i rozpowszechniane dane osobowe uŨytkownik·w. 
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4 W celu skonfigurowania ustawieŒ wysyğania statystyk wykonaj nastňpujŃce 
czynnoŜci: 

1. Otw·rz okno ustawieŒ aplikacji. 

2. Wybierz sekcjň Opinia znajdujŃcŃ siň w lewej czňŜci okna. 

3. W celu potwierdzenia udziağu w Kaspersky Security Network zaznacz 
pole Zgadzam siň na uczestnictwo w Kaspersky Security Network. 

W celu potwierdzenia zgody na wysyğania rozszerzonych statystyk 
zaznacz pole WyraŨam zgodň na wysyğanie rozszerzonych 
statystyk w strukturach Kaspersky Security Network.  

 

 

ZARZŅDZANIE OCHRONŅ 

Zmiana koloru ikony stanu komputera oraz panelu, w kt·rym ta ikona siň 
znajduje wskazuje na problemy zwiŃzane z ochronŃ komputera. Po pojawieniu 
siň problem·w zwiŃzanych z ochronŃ komputera zaleca siň ich natychmiastowe 
usuniňcie. 

 

Rysunek 5: BieŨŃcy stan ochrony komputera 
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Listň problem·w, kt·re wystŃpiğy, ich opisy oraz proponowane rozwiŃzania 
moŨna przeglŃdaĺ na zakğadce Stan (patrz rysunek poniŨej), kt·ra otwarta 
zostanie poprzez klikniňcie odsyğacza Napraw teraz (patrz rysunek powyŨej). 

 

Rysunek 6: RozwiŃzywanie problem·w zwiŃzanych z ochronŃ 

MoŨliwe jest przeglŃdanie listy bieŨŃcych problem·w. Problemy sŃ 
uporzŃdkowane zgodnie z priorytetem: od problem·w krytycznych (ich ikona jest 
wyŜwietlana w kolorze czerwonym), przez mniej waŨne (ikona koloru Ũ·ğtego), po  
komunikaty informacyjne (ikona koloru zielonego). Do kaŨdego problemu 
doğŃczany jest takŨe szczeg·ğowy opis oraz dostňpne sŃ nastňpujŃce akcje: 

 UsuŒ natychmiast. Przy uŨyciu znajdujŃcego siň obok odsyğacza 
moŨliwe jest wyeliminowanie zagroŨenia (jest to akcja zalecana). 

 Wylecz p·Ŧniej. JeŨeli z pewnego powodu natychmiastowe 
wyeliminowanie jest niemoŨliwe, moŨna odroczyĺ to dziağanie 
i powr·ciĺ do niego p·Ŧniej. W tym celu uŨyj opcji Ukryj wiadomoŜĺ. 
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Pamiňtaj, Ũe opcja ta jest niedostňpna w przypadku powaŨnych 
problem·w. Do takich problem·w zalicza siň, na przykğad, szkodliwe 
obiekty, kt·re nie zostağy wyleczone, nieudanŃ pr·bň uruchomienia 
jednego lub kilku skğadnik·w ochrony lub uszkodzenie plik·w programu. 

W celu wyŜwietlenia ukrytych wiadomoŜci na liŜcie og·lnej zaznacz pole 
WyŜwietl ukryte wiadomoŜci. 
 

WSTRZYMYWANIE OCHRONY  

Wstrzymanie ochrony oznacza wyğŃczenie na okreŜlony czas wszystkich 
skğadnik·w ochrony. 

4 W celu wstrzymania ochrony komputera wykonaj nastňpujŃce czynnoŜci: 

1. Z menu kontekstowego aplikacji wybierz  Wstrzymaj ochronň... 
(patrz sekcja Menu kontekstowe na stronie 51). 

2. W oknie, kt·re zostanie otwarte, wybierz kiedy ochrona ma zostaĺ 
wğŃczona:  

  Wzn·w ochronň po upğyniňciu <przedziağ czasu> - ochrona 

zostanie wğŃczona po upğyniňciu zdefiniowanego czasu. Wybierz 
wartoŜĺ przedziağu czasowego z menu rozwijalnego. 

 Wzn·w po ponownym uruchomieniu - ochrona zostanie 

wğŃczona po ponownym uruchomieniu systemu (o ile zostağ 
wğŃczony tryb umoŨliwiajŃcy uruchomienie aplikacji w czasie, gdy 
komputer jest wğŃczony). 

 Wzn·w rňcznie - ochrona zostanie wğŃczona tylko wtedy, gdy 

uruchomisz jŃ rňcznie. Aby wğŃczyĺ ochronň, z menu 
kontekstowego aplikacji wybierz Wzn·w ochronň.... 

Tymczasowe wyğŃczenie ochrony spowoduje wstrzymanie dziağania wszystkich 
skğadnik·w ochrony. Tymczasowe wyğŃczenie ochrony wskazujŃ: 

 Nieaktywne (szare) nazwy wyğŃczonych skğadnik·w w sekcji Ochrona 

w oknie gğ·wnym.  

 Nieaktywna (szara) ikona aplikacji w zasobniku systemowym (patrz 
sekcja Ikona programu w zasobniku systemowym na stronie 50). 

 Czerwona ikona i panel statusu w oknie gğ·wnym aplikacji. 
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JeŨeli w czasie, gdy ochrona byğa wstrzymana nawiŃzano poğŃczenia sieciowe, 
zostanie wyŜwietlone powiadomienie o przerwaniu takich poğŃczeŒ. 
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SPRAWDZANIE 

POPRAWNOšCI USTAWIEŖ 

APLIKACJI  

Po zainstalowaniu i skonfigurowaniu aplikacji moŨliwe jest zweryfikowanie, czy 
wszystkie ustawienia zostağy zdefiniowane prawidğowo. SğuŨy do tego "wirus" 
testowy wraz z modyfikacjami. Test powinien zostaĺ przeprowadzony oddzielnie 
dla kaŨdego skğadnika ochrony / protokoğu. 

 

" WIRUS "  TESTOWY  EICAR  I JEGO 

MODYFIKACJE  

"Wirus" testowy zostağ zaprojektowany przez instytut EICAR (The 
European Institute for Computer Antivirus Research) w celu testowania 
program·w antywirusowych. 

"Wirus" testowy NIE JEST WIRUSEM, poniewaŨ nie zawiera kodu mogŃcego 
uszkodziĺ komputer. Jednak wiňkszoŜĺ program·w antywirusowych wykrywa ten 
plik jako wirusa. 

W TYM ROZDZIALE : 

"Wirus" testowy EICAR  ...................................................................................... 66 

Testowanie ochrony ruchu HTTP ....................................................................... 69 

Testowanie ochrony ruchu SMTP ....................................................................... 70 

Sprawdzanie poprawnoŜci ustawieŒ moduğu Pliki i pamiňĺ .............................. 71 

Sprawdzanie poprawnoŜci ustawieŒ zadania skanowania antywirusowego .... 71 

Sprawdzanie poprawnoŜci moduğu Anti-Spam .................................................. 72 

IN THIS SECTION : 

Test "virus" EICAR and its modifications 

Testing the HTTP traffic protection 

Testing the SMTP traffic protection 

Validating File Anti-Virus settings 

Validating virus scan task settings 

Validating Anti-Spam settings 
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WaŨne! 

Nigdy nie uŨywaj prawdziwych wirus·w do testowania dziağania program·w 
antywirusowych! 

"Wirus" testowy moŨe zostaĺ pobrany z oficjalnej strony internetowej organizacji 
EICAR: http://www.eicar.org/anti_virus_test_file.htm. 

WaŨne! 

Przed pobraniem pliku wyğŃcz ochronň antywirusowŃ, poniewaŨ w przeciwnym 
wypadku aplikacja zidentyfikuje i przetworzy plik  anti_virus_test_file.htm jako 
zainfekowany obiekt przesyğany przy uŨyciu protokoğu HTTP. 

Pamiňtaj o wğŃczeniu ochrony antywirusowej natychmiast po pobraniu testowego 
"wirusa ". 

Aplikacja identyfikuje pliki pobrane ze strony EICAR jako zainfekowane obiekty 

zawierajŃce wirusa, kt·re nie byğy leczone ani nie wykonano na nich Ũadnych 
dziağaŒ. 

Standardowy "wirus" testowy moŨe takŨe zostaĺ uŨyty w celu zweryfikowania 
dziağania aplikacji. W tym celu zmieŒ zawartoŜĺ standardowego "wirusa" dodajŃc 
do niego jeden z prefiks·w (zobacz poniŨszŃ tabelň). W celu utworzenia 
modyfikacji "wirusa" testowego uŨyj dowolnego edytora tekstu - na przykğad, 
Notatnika wbudowanego w system Windows. 

WaŨne! 

PoprawnoŜĺ dziağania aplikacji antywirusowej moŨna przetestowaĺ przy uŨyciu 
zmodyfikowanego "wirusa" tylko w przypadku, gdy antywirusowe bazy danych 
zostağy uaktualnione po 24 paŦdziernika 2003 roku (aktualizacje kumulacyjne 
z paŦdziernika 2003 r.). 

W pierwszej kolumnie poniŨszej tabeli znajdujŃ siň prefiksy, kt·re musisz dodaĺ 
na poczŃtku ciŃgu standardowego "wirusa" testowego. W drugiej kolumnie 
znajdujŃ siň wszystkie moŨliwe wartoŜci stanu, kt·re program przypisuje do 
obiektu w oparciu o wynik skanowania. Trzecia kolumna zawiera informacje na 
temat przetwarzania przez aplikacjň obiekt·w z okreŜlonym stanem. Pamiňtaj, Ũe 
dziağania wykonywane na obiektach zaleŨŃ od konfiguracji aplikacji. 

Po dodaniu prefiksu do "wirusa" testowego zapisz nowy plik pod innŃ nazwŃ, na 
przykğad: eicar_dele.com. Przypisz w podobny spos·b nazwy do wszystkich 

zmodyfikowanych "wirus·w". 

http://www.eicar.org/anti_virus_test_file.htm
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 Tabela 6. Modyfikacje "wirusa" testowego 
 

Prefiks Stan obiektu Informacje dotyczŃce 
przetwarzania obiektu 

Brak prefiksu, 
standardowy 
"wirus" testowy 

 

Zainfekowany. 

Obiekt zawiera kod 
nieznanego wirusa. 
Leczenie nie jest 
moŨliwe. 

Aplikacja identyfikuje obiekt jako 
wirus, kt·ry nie moŨe zostaĺ 
usuniňty. 

WystŃpiğ bğŃd podczas pr·by 
wyleczenia obiektu; wykonane 
zostanie dziağanie przypisane dla 
obiektu, kt·rego nie da siň 
wyleczyĺ. 

CORRï Uszkodzony. Aplikacja moŨe uzyskaĺ dostňp do 
obiektu, ale nie moŨe go 
przeskanowaĺ, poniewaŨ jest 
uszkodzony (na przykğad, struktura 
pliku jest uszkodzona lub format 
pliku jest nieprawidğowy. 

WARNï Podejrzany. 

Obiekt zawiera kod 
nieznanego wirusa. 
Leczenie nie jest 
moŨliwe. 

Heurystyczny analizator kodu 
zidentyfikowağ obiekt jako 
podejrzany. W chwili wykrycia 
bazy danych sygnatur zagroŨeŒ 
nie zawierağy opisu procedury 
leczenia tego obiektu. 

SUSPï Podejrzany. 

Obiekt zawiera 
zmodyfikowany kod 
znanego wirusa. 
Leczenie nie jest 
moŨliwe. 

Aplikacja wykryğa, Ũe czňŜĺ kodu 
znajdujŃcego siň w obiekcie jest 
taka sama jak fragment kodu 
znanego wirusa. W chwili wykrycia 
bazy danych sygnatur zagroŨeŒ 
nie zawierağy opisu procedury 
leczenia tego obiektu. 
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Prefiks Stan obiektu Informacje dotyczŃce 
przetwarzania obiektu 

ERROï BğŃd podczas 
skanowania. 

WystŃpiğ bğŃd podczas skanowania 
obiektu. Aplikacja nie mogğa 
uzyskaĺ dostňpu do obiektu: 
naruszona zostağa integralnoŜĺ 
obiektu (na przykğad, brak 
wolumin·w w wieloczňŜciowym 
archiwum) lub nie moŨna 
nawiŃzaĺ z nim poğŃczenia (jeŨeli 
skanowany obiekt znajduje siň 
w napňdzie sieciowym). 

CUREï Zainfekowany. 

Obiekt zawiera kod 
znanego wirusa. 
Leczenie jest moŨliwe. 

Obiekt zawiera wirusa, kt·ry moŨe 
zostaĺ usuniňty. Aplikacja wyleczy 
obiekt; treŜĺ ciağa wirusa zostanie 
zastŃpiona sğowem CURE. 

DELEï 
 
Zainfekowany. 

Obiekt zawiera kod 
znanego wirusa. 
Leczenie nie jest 
moŨliwe. 

Aplikacja identyfikuje obiekt jako 
wirusa, kt·ry nie moŨe zostaĺ 
usuniňty. 

WystŃpiğ bğŃd podczas pr·by 
leczenia obiektu; wykonane 
zostanie dziağanie przypisane dla 
obiektu, kt·rego nie da siň 
wyleczyĺ. 

 

 

TESTOWANIE OCHRONY RU CHU  HTTP  

4 W celu weryfikacji, czy wykryto wirusy w strumieniu danych wysyğanych 
poprzez protok·ğ HTTP: 

spr·buj pobraĺ "wirusa" testowego z oficjalnej strony organizacji EICAR: 

http://www.eicar.org/anti_virus_test_file.htm. 

Podczas pr·by pobrania "wirusa" testowego Kaspersky Internet Security wykryje 
ten obiekt, zidentyfikuje go jako zainfekowany obiekt, kt·ry nie moŨe zostaĺ 
wyleczony oraz wykona dziağanie okreŜlone w ustawieniach ruchu HTTP dla tego 
typu obiekt·w. DomyŜlnie podczas pr·by pobrania "wirusa" testowego, 
poğŃczenie ze stronŃ internetowŃ zostanie zakoŒczone, a w przeglŃdarce 

http://www.eicar.org/anti_virus_test_file.htm
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internetowej zostanie wyŜwietlone powiadomienie informujŃce uŨytkownika, Ũe 
obiekt jest zainfekowany wirusem EICAR-Test-File. 
 

TESTOWANIE OCHRONY RU CHU  SMTP  

W celu wykrycia wirus·w w strumieniach danych przesyğanych przy uŨyciu 
protokoğu SMTP moŨna uŨyĺ systemu pocztowego korzystajŃcego z tego 
protokoğu do przesyğania danych. 

WaŨne! 

Zalecane jest przetestowanie, w jaki spos·b Kaspersky Internet Security 
przetwarza treŜĺ i zağŃczniki przychodzŃcych i wychodzŃcych wiadomoŜci 
pocztowych. W celu wykrywania wirus·w w treŜci wiadomoŜci skopiuj treŜĺ 
standardowego lub zmodyfikowanego "wirusa" testowego do treŜci wiadomoŜci. 

4 W tym celu: 

1. Utw·rz wiadomoŜĺ bez tekstu przy uŨyciu programu pocztowego 

zainstalowanego na komputerze. 

WaŨne! 

WiadomoŜĺ zawierajŃca wirusa nie bňdzie skanowana, jeŨeli zostanie 
utworzona w formacie RTF lub HTML! 

2. Skopiuj treŜĺ standardowego lub zmodyfikowanego "wirusa" na 
poczŃtek treŜci wiadomoŜci lub zağŃcz plik zawierajŃcy "wirusa" 
testowego do wiadomoŜci. 

3. WyŜlij wiadomoŜĺ do administratora. 

4. Przeczytaj wiadomoŜĺ otrzymanŃ z tego adresu. 

Aplikacja wykryje obiekt, zidentyfikuje go jako zainfekowany oraz wykona 
dziağanie wybrane w ustawieniach skanowania ruchu SMTP dla takiego obiektu. 
Wysyğanie wiadomoŜci zawierajŃcych zainfekowane obiekty jest domyŜlnie 
zablokowane. 
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SPRAWDZANIE POPRAWNOšCI 

USTAWIEŖ MODUĠU PLIKI I PAMIŊĻ 

4 W celu sprawdzenia poprawnoŜci konfiguracji moduğu Pliki i pamiňĺ wykonaj 
nastňpujŃce czynnoŜci: 

 

1. Utw·rz na dysku folder, skopiuj do tego folderu "wirusa" pobranego 
z oficjalnej strony organizacji EICAR (http://www.eicar.org/ 
anti_virus_test_file.htm) i wszystkie utworzone modyfikacje "wirusa" 
testowego. 

2. W celu przechowywania w pliku raportu informacji na temat 
uszkodzonych obiekt·w i obiekt·w, kt·re nie zostağy 
przeskanowane z powodu wystŃpienia bğňd·w zezw·l na 
raportowanie wszystkich zdarzeŒ. 

3. Uruchom "wirusa" testowego lub jego modyfikacjň. 

Moduğ Pliki i pamiňĺ przechwyci ŨŃdanie pobrania pliku, przeskanuje go oraz 
wykona dziağanie okreŜlone w ustawieniach. Poprzez wyb·r r·Ũnych akcji, kt·re 
majŃ byĺ wykonywane w przypadku wykrycia obiektu bňdzie moŨliwe 
przeprowadzenie peğnego sprawdzenia dziağania programu. 

Informacje na temat wynik·w dziağania moduğu Pliki i pamiňĺ znajdujŃ siň 
w raporcie z dziağania skğadnika. 
 

SPRAWDZANIE POPRAWNOšCI 

USTAWIEŖ ZADANIA SKANOWANIA 

ANTYWIRUSOWEGO  

4 W celu sprawdzenia poprawnoŜci konfiguracji zadania skanowania 
antywirusowego wykonaj nastňpujŃce czynnoŜci: 

1. Utw·rz na dysku folder, skopiuj do tego folderu "wirusa" pobranego 
z oficjalnej strony organizacji EICAR (http://www.eicar.org/ 
anti_virus_test_file.htm) i wszystkie utworzone modyfikacje "wirusa" 
testowego. 

http://www.eicar.org/%0banti_virus_test_file.htm
http://www.eicar.org/%0banti_virus_test_file.htm
http://www.eicar.org/%0banti_virus_test_file.htm
http://www.eicar.org/%0banti_virus_test_file.htm
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2. Utw·rz nowe zadanie skanowania antywirusowego i wskaŨ folder 
zawierajŃcy zestaw "wirus·w" jako obiekty przeznaczone do 
skanowania. 

3. Aby przechowywaĺ w pliku raportu informacje na temat 
uszkodzonych obiekt·w i obiekt·w, kt·re nie zostağy 
przeskanowane z powodu wystŃpienia bğňd·w, zezw·l na 
raportowanie wszystkich zdarzeŒ. 

4. Uruchom zadanie skanowania antywirusowego. 

Po wykryciu podejrzanych lub zainfekowanych obiekt·w przeprowadzone 
zostanŃ akcje zdefiniowane w ustawieniach. Poprzez wyb·r r·Ũnych akcji, kt·re 
majŃ byĺ wykonywane w przypadku wykrycia obiektu moŨliwe bňdzie 
przeprowadzenie peğnego sprawdzenia dziağania programu. 

Peğna informacja dotyczŃca przeglŃdania wynik·w zadania znajduje siň 
w raporcie z dziağania skğadnika. 
 

SPRAWDZANIE POPRAWNO šCI 

MODUĠU ANTI -SPAM  

W celu przetestowania ochrony antyspamowej moŨliwe jest uŨycie wiadomoŜci 
testowej identyfikowanej jako SPAM. 

TreŜĺ wiadomoŜci testowej musi zawieraĺ nastňpujŃcŃ liniň: 

Spam is bad do not send it  

Po pobraniu wiadomoŜci jest ona skanowana przez aplikacjň, przypisywany jest 
do niej stan Spam oraz podejmowane jest dziağanie okreŜlone dla tego typu 
obiektu. 

 



 

 

KASPERSKY SECURITY 

NETWORK : OšWIADCZENIE 

O GROMADZENIU  DANYCH  

Wstňp 

NALEŧY UWAŧNIE PRZECZYTAĹ NINIEJSZY DOKUMENT. ZAWIERA ON 
WAŧNE INFORMACJE, Z KTčRYMI NALEŧY SIŇ ZAPOZNAĹ PRZED 
ROZPOCZŇCIEM UŧYTKOWANIA USĞUG LUB OPROGRAMOWANIA FIRMY 
KASPERSKY LAB. KONTYNUUJłC UŧYTKOWANIE OPROGRAMOWANIA 
LUB USĞUG KASPERSKY LAB UŧYTKOWNIK AKCEPTUJE NINIEJSZE 
OśWIADCZENIE O GROMADZENIU DANYCH. Firma Kaspersky Lab zastrzega 
sobie prawo do modyfikowania niniejszego OŜwiadczenia o Gromadzeniu 
Danych w dowolnym czasie poprzez opublikowanie zmian w niniejszym oknie. 
Aby przekonaĺ siň, czy treŜĺ oŜwiadczenia ulegğa zmianie od ostatniego 
czytania, naleŨy sprawdziĺ datň jego opublikowania. Dalsze uŨytkowanie usğug 
lub oprogramowania Kaspersky Lab bňdzie r·wnoznaczne z zaakceptowaniem 
wszystkich zmian. 

Firma Kaspersky Lab i jej partnerzy (dalej, ñKaspersky Labò) stworzyğa niniejsze 
OŜwiadczenie o Gromadzeniu Danych w celu poinformowania i ujawnienia 
swoich praktyk gromadzenia oraz rozpowszechniania danych na uŨytek 
oprogramowania Kaspersky Anti-Virus oraz Kaspersky Internet Security. 

OŜwiadczenie Kaspersky Lab 

Firma Kaspersky Lab jest zaangaŨowana w dostarczanie najlepszych usğug 
wszystkim swoim klientom i rozumie ich potencjalne obawy, jakie mogŃ powstaĺ 
w zwiŃzku z Gromadzeniem Danych. Kaspersky Lab zdaje sobie sprawň z tego, 
Ũe uŨytkownicy mogŃ mieĺ pytania odnoŜnie metod wykorzystywanych do 
gromadzenia i wysyğania danych przez usğugň Kaspersky Security Network. 
Z tego powodu firma Kaspersky Lab przygotowağa niniejsze oŜwiadczenie, kt·re 
informuje o zasadach Gromadzenia Danych, na kt·rych opiera siň dziağanie 
usğugi Kaspersky Security Network.  

Niniejsze OŜwiadczenie o Gromadzeniu Danych zawiera og·lne i techniczne 
informacje o krokach podjňtych przez Kaspersky Lab w celu poszanowania obaw 
uŨytkownika odnoŜnie Gromadzenia Danych. OŜwiadczenie zostağo podzielone 
ze wzglňdu na najwaŨniejsze procesy i zagadnienia, dziňki czemu uŨytkownik 
moŨe szybko przejrzeĺ interesujŃce go informacje. PodsumowujŃc, u podstaw 
wszystkich dziağaŒ podejmowanych przez Kaspersky Lab leŨy speğnienie 
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wszelkich potrzeb i oczekiwaŒ uŨytkownik·w. Gromadzenie Danych nie jest tutaj 
wyjŃtkiem. 

Dane i informacje sŃ gromadzone przez Kaspersky Lab i jeŨeli po przeczytaniu 
niniejszego OŜwiadczenia o Gromadzeniu Danych pojawiŃ siň jakiekolwiek 
wŃtpliwoŜci lub pytania, naleŨy nawiŃzaĺ kontakt z dziağem pomocy technicznej 
firmy Kaspersky Lab. 

Czym jest Kaspersky Security Network? 

Usğuga Kaspersky Security Network umoŨliwia uŨytkownikom produkt·w 
Kaspersky Lab z cağego Ŝwiata wspomaganie identyfikacji oraz 
zminimalizowanie czasu potrzebnego na zapewnienie ochrony przed nowymi 
(wystňpujŃcymi "na wolnoŜci") zagroŨeniami atakujŃcymi ich komputery. W celu 
zidentyfikowania nowych zagroŨeŒ i ich Ŧr·değ a takŨe w celu usprawnienia 
ochrony uŨytkownika i funkcjonalnoŜci produktu usğuga Kaspersky Security 
Network gromadzi wybrane dane zwiŃzane z ochronŃ i aplikacjami, dotyczŃce 
potencjalnych zagroŨeŒ atakujŃcych komputer uŨytkownika i wysyğa te dane do 
Kaspersky Lab, gdzie sŃ one poddawane analizie. Dane takie nie zawierajŃ 
Ũadnych informacji pozwalajŃcych na zidentyfikowanie uŨytkownika i sŃ 
wykorzystywane przez Kaspersky Lab wyğŃcznie w celu udoskonalania 
produkt·w sğuŨŃcych do ochrony oraz dalszego ulepszania rozwiŃzaŒ 
pozwalajŃcych na zwalczanie zagroŨeŒ i wirus·w. W przypadku omyğkowej 
transmisji jakichkolwiek osobowych danych uŨytkownika firma Kaspersky Lab 
zachowa je i bňdzie chroniĺ zgodnie z zapisami niniejszego OŜwiadczenia 
o Gromadzeniu Danych. 

PrzystňpujŃc do usğugi Kaspersky Security Network uŨytkownicy produkt·w 
Kaspersky Lab z cağego Ŝwiata przyczyniajŃ siň do zwiňkszenia bezpieczeŒstwa 
w Internecie. 

Kwestie prawne 

Z uwagi na to, Ũe usğuga Kaspersky Security Network moŨe byĺ uŨytkowana 
w obrňbie r·Ũnych jurysdykcji (ğŃcznie z jurysdykcjŃ Stan·w Zjednoczonych), 
moŨe ona podlegaĺ r·Ũnemu prawodawstwu. Firma Kaspersky Lab ujawni bez 
zgody uŨytkownika informacje pozwalajŃce na zidentyfikowanie go, jeŨeli bňdzie 
to wymagane przez obowiŃzujŃce przepisy prawa lub ujawni je w dobrej wierze 
majŃc przekonanie o tym, Ũe ujawnienie to bňdzie niezbňdne do prowadzenia 
dochodzeŒ lub ochrony przed szkodliwymi dziağaniami goŜci, partner·w lub 
innych os·b zwiŃzanych z Kaspersky Lab a takŨe mienia Kaspersky Lab. MajŃc 
na wzglňdzie powyŨsze informacje, prawo zwiŃzane z danymi i informacjami 
gromadzonymi przez usğugň Kaspersky Security Network moŨe siň r·Ũniĺ 
w zaleŨnoŜci od kraju. Na przykğad, pewne informacje osobowe gromadzone na 
obszarze Unii Europejskiej i jej paŒstw czğonkowskich podlegajŃ dyrektywom Unii 
Europejskiej dotyczŃcych danych osobowych, prywatnoŜci i komunikacji 
elektronicznej, wğŃczajŃc (lecz nie ograniczajŃc do): dyrektywň 2002/58/EC 
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Parlamentu Europejskiego oraz Rady z dnia 12 lipca 2002 dotyczŃcŃ 
przetwarzania danych osobowych oraz ochrony prywatnoŜci w sektorze 
komunikacji elektronicznej; dyrektywň 95/46/EC Parlamentu Europejskiego oraz 
Rady z dnia 24 paŦdziernika 1995 dotyczŃcŃ ochrony os·b w zwiŃzku 
z przetwarzaniem danych osobowych oraz swobodnego obiegu tychŨe danych; 
decyzjň Komisji Europejskiej 497/2001/EC dotyczŃcŃ klauzul umownych 
odnoszŃcych siň do przekazywania danych osobowych do paŒstw trzecich. 

Usğuga Kaspersky Security Network poinformuje w odpowiedni spos·b 
uŨytkownika, podczas wstňpnego gromadzenia wspomnianych wyŨej danych, 
o jakimkolwiek wsp·ğdzieleniu tych danych w celach biznesowych i pozwoli 
uŨytkownikowi na wyraŨenie zgody (dla paŒstw czğonkowskich Unii Europejskiej 
wymagajŃcych wyraŨenia zgody) lub na zabronienie (dla wszystkich pozostağych 
paŒstw) komercyjnego wykorzystywania tych danych i/lub przesyğania ich do 
jakichkolwiek stron trzecich. 

Organ prawny lub sŃdowy moŨe zaŨŃdaĺ od Kaspersky Lab ujawnienia pewnych 
informacji pozwalajŃcych na zidentyfikowanie uŨytkownika. W przypadku 
wystŃpienia takiego ŨŃdania Kaspersky Lab udostňpni te informacje po 
uprzednim otrzymaniu odpowiedniej dokumentacji. Kaspersky Lab moŨe takŨe 
udostňpniĺ takie informacje organom prawnym w celu ochrony swojego mienia 
lub zdrowia i bezpieczeŒstwa os·b, w zakresie dozwolonym przez prawo. 

Deklaracje dotyczŃce ochrony danych osobowych przeznaczone dla wğadz 
paŒstw czğonkowskich Unii Europejskiej muszŃ byĺ przygotowywane 
z uwzglňdnieniem prawa obowiŃzujŃcego dla tych paŒstw czğonkowskich. 
Informacje o takich deklaracjach bňdŃ dostňpne w usğudze Kaspersky Security 
Network. 

Gromadzenie informacji 

Dane gromadzone przez Kaspersky Lab 

Usğuga Kaspersky Security Network bňdzie gromadziğa i wysyğağa do Kaspersky 
Lab podstawowe i rozszerzone dane dotyczŃce potencjalnych zagroŨeŒ 
skierowanych na komputer uŨytkownika. Gromadzone dane obejmujŃ: 

Dane podstawowe 

 informacje o sprzňcie i oprogramowaniu wykorzystywanym 
w komputerze, kt·re nie pozwalajŃ na zidentyfikowanie uŨytkownika, 
ğŃcznie z: wersjŃ zainstalowanego systemu operacyjnego, wersjami 
uaktualnieŒ systemu operacyjnego, obiektami jŃdra, sterownikami, 
usğugami, rozszerzeniami Internet Explorera, rozszerzeniami drukarek, 
rozszerzeniami Eksploratora Windows, pobranymi plikami program·w, 
elementami startowymi, apletami panelu sterowania, zapisami rejestru, 



76  Kaspersky Internet Security 2009 

 

adresami IP, rodzajami przeglŃdarek, klientami poczty elektronicznej 
oraz numerem wersji produktu Kaspersky Lab; 

 unikatowy identyfikator generowany przez produkt Kaspersky Lab 
w celu zidentyfikowania danego komputera, bez moŨliwoŜci 
zidentyfikowania uŨytkownika - identyfikator nie zawiera Ũadnych 
danych osobowych; 

 informacje o stanie ochrony antywirusowej komputera oraz dane 
o wszelkich plikach lub dziağaniach, kt·re mogŃ mieĺ zwiŃzek ze 
szkodliwym oprogramowaniem (na przykğad: nazwa wirusa, data/czas 
wyleczenia, nazwy/ŜcieŨki i rozmiar zainfekowanych plik·w, adres IP 
oraz port ataku sieciowego, nazwy aplikacji podejrzewanych 
o zawieranie szkodliwego oprogramowania). NaleŨy zwr·ciĺ uwagň na 
to, Ũe wymienione powyŨej informacje nie pozwalajŃ na 
zidentyfikowanie uŨytkownika. 

Dane rozszerzone 

 informacje o pobranych cyfrowo podpisanych aplikacjach (adres URL, 
rozmiar plik·w, nazwa podpisujŃcego)  

 informacje o plikach wykonywalnych aplikacji (rozmiar, atrybuty, data 
utworzenia, informacje o nagğ·wkach PE, region, nazwa, lokalizacja 
oraz uŨyty program pakujŃcy). 

Zabezpieczanie transmisji oraz przechowywanie danych 

Kaspersky Lab zobowiŃzuje siň chroniĺ wszystkie gromadzone informacje. 
Gromadzone informacje sŃ przechowywane na serwerach z ograniczonym 
i kontrolowanym dostňpem. Kaspersky Lab korzysta z infrastruktury 
przechowywania danych chronionej przy uŨyciu zap·r sieciowych i system·w 
haseğ charakteryzujŃcych siň najwyŨszŃ jakoŜciŃ. Kaspersky Lab stosuje szereg 
technologii bezpieczeŒstwa i specjalne procedury w celu ochrony gromadzonych 
informacji przed takimi zagroŨeniami jak nieautoryzowany dostňp, wykorzystanie 
lub ujawnienie. Polityki bezpieczeŒstwa wykorzystywane w Kaspersky Lab sŃ 
okresowo analizowane i w razie potrzeby uaktualniane. Dostňp do 
gromadzonych danych posiada jedynie autoryzowany personel. Kaspersky Lab 
dokğada wszelkich staraŒ, aby informacje uŨytkownika byğy traktowane 
z najwyŨszym poziomem bezpieczeŒstwa i zgodne z niniejszym OŜwiadczeniem 
o Gromadzeniu Danych. Niestety, Ũaden mechanizm przesyğania danych nie 
moŨe zostaĺ uznany za cağkowicie bezpieczny. W rezultacie, mimo Ũe Kaspersky 
Lab stosuje wszelkie dostňpne metody ochrony danych uŨytkownika, nie jest 
moŨliwe zagwarantowanie bezpieczeŒstwa danych przesyğanych do Kaspersky 
Lab lub z produkt·w lub usğug Kaspersky Lab, wğŃczajŃc (lecz nie ograniczajŃc 
do) usğugň Kaspersky Security Network, i uŨytkownik korzysta z tych usğug na 
wğasne ryzyko. 



Kaspersky Internet Security 2009 77  

 

Gromadzone dane mogŃ byĺ przesyğane do serwer·w Kaspersky Lab i firma 
Kaspersky Lab podjňğa wszelkie wymagane kroki w celu zapewnienia, Ũe 
gromadzone informacje, w razie przesyğania, bňdŃ naleŨycie chronione. 
Kaspersky Lab traktuje gromadzone dane jako informacje poufne i dane te 
podlegajŃ procedurom bezpieczeŒstwa i korporacyjnym politykom Kaspersky 
Lab dotyczŃcych ochrony i korzystania z informacji poufnych. Po dotarciu 
zgromadzonych danych do firmy Kaspersky Lab sŃ one przechowane na 
serwerze wyposaŨonym w funkcje ochrony fizycznej i elektronicznej, ğŃcznie 
z wykorzystaniem procedur logowania i zap·r sieciowych zaprojektowanych 
w celu blokowania nieautoryzowanego dostňpu do danych spoza siedziby 
Kaspersky Lab. Przetwarzanie i przechowywanie danych gromadzonych przez 
usğugň Kaspersky Security Network i objňtych niniejszym OŜwiadczeniem 
o Gromadzeniu Danych podlega jurysdykcji Stan·w Zjednoczonych i moŨe 
podlegaĺ innym jurysdykcjom obowiŃzujŃcym w krajach, w kt·rych firma 
Kaspersky Lab prowadzi swojŃ dziağalnoŜĺ. Wszyscy pracownicy Kaspersky Lab 
sŃ Ŝwiadomi i zobowiŃzani do przestrzegania polityk bezpieczeŒstwa 
stosowanych w firmie. Dane uŨytkownika sŃ dostňpne wyğŃcznie dla tych 
pracownik·w, kt·rzy potrzebujŃ ich do wykonywania swoich obowiŃzk·w. ŧadne 
z przechowywanych danych nie bňdŃ ğŃczone z jakimikolwiek informacjami 
pozwalajŃcymi na zidentyfikowanie uŨytkownika. Kaspersky Lab nie ğŃczy 
informacji przechowywanych przez usğugň Kaspersky Security Network 
z Ũadnymi danymi, listami kontaktowymi lub informacjami o subskrypcji, kt·re sŃ 
gromadzone przez Kaspersky Lab w celach promocyjnych lub innych. 

WYKORZYSTYWANIE GROMADZONYCH DANYCH 

W jaki spos·b wykorzystywane sŃ osobiste informacje uŨytkownika 

Kaspersky Lab gromadzi dane w celu analizowania i identyfikowania Ŧr·değ 
potencjalnych zagroŨeŒ oraz udoskonalania moŨliwoŜci swoich produkt·w 
w wykrywaniu niebezpiecznych zachowaŒ, stron WWW sğuŨŃcych do 
oszukiwania uŨytkownik·w, oprogramowania crimeware i innych rodzaj·w 
zagroŨeŒ internetowych. Wszystkie dziağania zwiŃzane z gromadzeniem danych 
majŃ na celu zapewnienie w przyszğoŜci moŨliwie najwyŨszego poziomu ochrony 
uŨytkownikom produkt·w Kaspersky Lab. 

Ujawnianie informacji stronom trzecim 

Kaspersky Lab moŨe ujawniĺ gromadzone informacje po otrzymaniu wezwania 
do ujawnienia od organu zwiŃzanego z egzekwowaniem prawa, w odpowiedzi na 
wezwanie sŃdowe, w zwiŃzku z jakimkolwiek innym postňpowaniem sŃdowym 
lub w dobrej wierze, jeŨeli firma Kaspersky Lab uzna, Ũe ujawnienie informacji 
jest konieczne do osiŃgniňcia zgodnoŜci z przepisami prawa, ustawami, 
wezwaniem sŃdowym, jakimkolwiek innym postňpowaniem sŃdowym lub 
ŨŃdaniem prawomocnego organu. Kaspersky Lab moŨe takŨe ujawniĺ informacje 
pozwalajŃce na zidentyfikowanie uŨytkownika w przypadku przekonania o tym, 
Ũe ujawnienie tych informacji jest niezbňdne do zidentyfikowania, nawiŃzania 
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kontaktu lub podjňciu dziağaŒ prawnych przeciwko stronie, kt·ra moŨe naruszaĺ 
niniejsze OŜwiadczenie o Gromadzeniu Danych, warunki um·w zawartych przez 
uŨytkownika z Kaspersky Lab lub w celu ochrony uŨytkownik·w. W celu 
dziağania na rzecz zwiňkszania ŜwiadomoŜci, wykrywania i zapobiegania 
zagroŨeniom internetowym Kaspersky Lab moŨe dzieliĺ siň pewnymi 
informacjami z organizacjami badawczymi i z innymi producentami 
oprogramowania bezpieczeŒstwa. Kaspersky Lab moŨe takŨe wykorzystywaĺ 
dane statystyczne wynikajŃce ze zgromadzonych informacji w celu Ŝledzenia 
i publikowania raport·w dotyczŃcych trend·w w rozwoju zagroŨeŒ 
bezpieczeŒstwa. 

Wybory dostňpne dla uŨytkownika 

Udziağ w usğudze Kaspersky Security Network jest opcjonalny. UŨytkownik moŨe 
w dowolnym momencie aktywowaĺ i dezaktywowaĺ usğugň Kaspersky Security 
Network przy uŨyciu odpowiednich ustawieŒ w interfejsie uŨytkowanego 
produktu Kaspersky Lab. NaleŨy jednak mieĺ ŜwiadomoŜĺ tego, Ũe po wybraniu 
zablokowania wysyğania danych i informacji firma Kaspersky Lab moŨe nie byĺ 
w stanie dostarczaĺ uŨytkownikowi pewnych usğug zaleŨnych od gromadzenia 
tych danych. Po zakoŒczeniu siň okresu licencyjnego uŨytkowanego produktu 
Kaspersky Lab pewne funkcje oprogramowania Kaspersky Lab mogŃ w dalszym 
ciŃgu dziağaĺ, lecz Ũadne informacje nie bňdŃ automatycznie wysyğane do 
Kaspersky Lab.  

Kaspersky Lab zastrzega sobie prawo do nieregularnego wysyğania ostrzeŨeŒ 
informujŃcych uŨytkownik·w o wprowadzaniu zmian, kt·re mogŃ wpğynŃĺ na 
moŨliwoŜĺ korzystania z pewnych usğug Kaspersky Lab. Firma Kaspersky Lab 
zastrzega sobie takŨe prawo do kontaktowania siň z uŨytkownikiem, jeŨeli 
zostanie do tego zobowiŃzana z powodu toczŃcego siň postňpowania prawnego 
lub po wykryciu jakiegokolwiek naruszenia stosownych licencji, gwarancji 
i um·w. 

Kaspersky Lab zastrzega sobie te prawa, poniewaŨ w ograniczonych 
przypadkach moŨe zajŜĺ potrzeba poinformowania uŨytkownika o sprawach, 
kt·re mogŃ byĺ dla niego waŨne. Prawa te nie zezwalajŃ Kaspersky Lab na 
wysyğanie do uŨytkownika jakichkolwiek informacji marketingowych o nowych lub 
istniejŃcych usğugach.  

GROMADZENIE DANYCH ï ŧłDANIA I ZAŧALENIA 

Kaspersky Lab traktuje wszelkie ŨŃdania i zaŨalenia uŨytkownik·w zwiŃzane 
z Gromadzeniem Danych z najwyŨszym poszanowaniem i uwagŃ. JeŨeli 
uŨytkownik uwaŨa, Ũe doŜwiadczyğ jakiejkolwiek niezgodnoŜci z niniejszym 
OŜwiadczeniem o Gromadzeniu Danych w odniesieniu do jego danych lub 
informacji lub ma inne ŨŃdania lub zaŨalenia zwiŃzane z tŃ kwestiŃ, moŨe on 
skontaktowaĺ siň z dziağem pomocy technicznej firmy Kaspersky Lab. 
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W wiadomoŜci naleŨy szczeg·ğowo opisaĺ rodzaj ŨŃdania. Kaspersky Lab 
ustosunkuje siň do ŨŃdania lub zaŨalenia najszybciej jak to bňdzie moŨliwe.  

Udostňpnianie informacji jest dobrowolne. Funkcja gromadzenia danych moŨe 
zostaĺ w dowolnym momencie wyğŃczona przez uŨytkownika przy uŨyciu sekcji 
"Gromadzenie danych" znajdujŃcej siň w oknie "Ustawienia" produktu Kaspersky 
Lab. 

Copyright É 2008 Kaspersky Lab. Wszelkie prawa zastrzeŨone. 



 

 

KASPERSKY LAB  

Firma Kaspersky Lab zostağa zağoŨona w 1997 roku. Obecnie jest czoğowym 
producentem oprogramowania: antywirusowego, antyspamowego oraz 
chroniŃcego przed atakami sieciowymi. Tworzy szerokŃ gamň program·w 
zabezpieczajŃcych i dostarcza wszechstronne i wydajne rozwiŃzania chroniŃce 
komputery i sieci komputerowe przed wszelkimi typami szkodliwych program·w, 
niechcianymi wiadomoŜciami e-mail oraz atakami haker·w. 

Kaspersky Lab jest firmŃ miňdzynarodowŃ. Gğ·wna siedziba znajduje siň 
w Rosji. Firma posiada swoje oddziağy w Wielkiej Brytanii, Francji, Niemczech, 
Japonii, krajach Beneluksu, Chinach, Polsce, Rumunii oraz Stanach 
Zjednoczonych (Kalifornia). We Francji dziağa takŨe specjalny dziağ firmy - 
Europejskie Centrum BadaŒ Antywirusowych. Partnerami firmy Kaspersky Lab 
jest ponad 500 przedsiňbiorstw na cağym Ŝwiecie. 

Obecnie Kaspersky Lab zatrudnia ponad 450 specjalist·w. KaŨdy z nich jest 
biegğy w technologiach antywirusowych, 10 z nich posiada tytuğ M.B.A., 16 - 
doktoraty. Najlepsi eksperci firmy Kaspersky Lab sŃ czğonkami organizacji 
Computer Anti-Virus Researcher's Organization (CARO). 

NaszŃ firmň wyr·Ũnia jedyna w swoim rodzaju wiedza zebrana przez 
specjalist·w podczas 14-letniej, ciŃgğej walki przeciwko wirusom komputerowym. 
Dokğadna analiza dziağania wirus·w komputerowych pozwala na dostarczenie 
kompletnej ochrony zar·wno przed bieŨŃcymi, jak i przyszğymi zagroŨeniami. 
Zaleta ta jest podstawŃ produkt·w i usğug firmy Kaspersky Lab. Przez cağy czas 
produkty firmy Kaspersky pozostajŃ o krok przed produktami innych 
producent·w oprogramowania antywirusowego. 

Lata ciňŨkiej pracy sprawiğy, Ũe nasza firma znajduje siň w Ŝcisğej czoğ·wce 
producent·w oprogramowania antywirusowego. Kaspersky Lab jako pierwszy 
opublikowağ wiele nowoczesnych standard·w oprogramowania antywirusowego. 
Flagowy produkt firmy, Kaspersky Anti-Virus, zapewnia kompletnŃ ochronň 
wszystkich wňzğ·w sieci, ğŃcznie ze stacjami roboczymi, serwerami plik·w, 
systemami pocztowymi, zaporami ogniowymi, bramami Internetowymi 
i komputerami kieszonkowymi. Wygodne i ğatwe w uŨytkowaniu narzňdzia 
zarzŃdzajŃce zapewniajŃ zaawansowanŃ automatyzacjň ochrony antywirusowej 
wewnŃtrz sieci firmowej. Wiele firm uŨywa silnika programu Kaspersky Anti-Virus 
w swoich produktach. Do producent·w tych naleŨŃ: Nokia ICG (USA), F-Secure 
(Finlandia), Aladdin (Izrael), Sybari (USA), G Data (Niemcy), Deerfield (USA), 
Alt-N (USA), Microworld (Indie), BorderWare (Kanada) itd. 

Klienci Kaspersky Lab korzystajŃ z szerokiego zakresu dodatkowych usğug, kt·re 
zapewniajŃ nie tylko stabilne dziağanie uŨytkowanych produkt·w, ale takŨe 
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speğniajŃ specyficzne wymagania firm. Nasza firma projektuje, wdraŨa 
i obsğuguje korporacyjne rozwiŃzania antywirusowe. Firma Kaspersky Lab 
uaktualnia sygnatury zagroŨeŒ raz na godzinň. Firma zapewnia swoim klientom 
pomoc technicznŃ dostňpnŃ przez e-mail i telefon. 

 

INNE PRODUKTY  K ASPERSKY LAB  

Kaspersky Lab News Agent 

News Agent przeznaczony jest do okresowego dostarczania informacji 
o nowoŜciach oraz powiadamiania o bieŨŃcym stanie aktywnoŜci wirusowej. 
Program okresowo odczytuje listň dostňpnych kanağ·w z nowoŜciami oraz ich 
zawartoŜĺ z serwera firmy Kaspersky Lab. 

Dodatkowo produkt posiada nastňpujŃce moŨliwoŜci: 

 animacja bieŨŃcego stanu aktywnoŜci wirusowej na ikonie w zasobniku 
systemowym; 

 zapisywanie i rezygnacja z kanağ·w nowoŜci; 

 pobieranie nowoŜci z kaŨdego wybranego kanağu o okreŜlonej 
czňstotliwoŜci oraz powiadamianie o nowoŜciach; 

 przeglŃdanie nowoŜci wybranego kanağu; 

 przeglŃdanie listy kanağ·w i ich stanu; 

 otwieranie w przeglŃdarce stron ze szczeg·ğami o nowoŜciach. 

News Agent jest niezaleŨnŃ aplikacjŃ przeznaczonŃ dla systemu Windows, kt·ra 
moŨe byĺ uŨywana niezaleŨnie lub byĺ doğŃczona do innych zestaw·w 
oprogramowania firmy Kaspersky Lab. 

Kaspersky Online Scanner 
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Program ten jest darmowŃ usğugŃ przeznaczonŃ dla uŨytkownik·w 
odwiedzajŃcych witrynň firmy Kaspersky Lab. UmoŨliwia on wydajne skanowanie 
antywirusowe komputera w trybie online. Kaspersky On-Line Scanner 
uruchamiany jest w przeglŃdarce internetowej przy uŨyciu technologii Microsoft 
ActiveX. Dziňki temu uŨytkownicy mogŃ szybko przetestowaĺ swoje komputery 
w przypadku podejrzenia infekcji. Przy pomocy tej usğugi moŨliwe jest: 

 wykluczanie z obszaru skanowania archiw·w oraz pocztowych baz 
danych; 

 wyb·r standardowych/rozszerzonych antywirusowych baz danych do 
skanowania; 

 zapisywanie raport·w o wynikach skanowania w plikach txt lub html. 

Kaspersky OnLine Scanner Pro 

Jest to pğatna usğuga (dostňpna dla subskrybent·w) pozwalajŃca na 
przeprowadzenie skanowania komputera w poszukiwaniu szkodliwych 
program·w oraz na wyleczenie wykrytych infekcji w trybie online. Kaspersky On-
Line Scanner uruchamiany jest w przeglŃdarce internetowej przy uŨyciu 
technologii Microsoft ActiveX. Przy pomocy tej usğugi moŨliwe jest: 

 wykluczanie z obszaru skanowania archiw·w oraz pocztowych baz 
danych; 

 wyb·r standardowych/rozszerzonych antywirusowych baz danych do 
skanowania; 

 leczenie wykrytych zainfekowanych obiekt·w; 

 zapisywanie raport·w o wynikach skanowania w plikach txt lub html. 

Kaspersky Anti-Virus Mobile 

Kaspersky Anti-Virus Mobile zapewnia ochronň antywirusowŃ urzŃdzeŒ 
przenoŜnych dziağajŃcych pod kontrolŃ system·w Symbian OS oraz Microsoft 
Windows Mobile. Program oferuje szczeg·ğowe skanowanie antywirusowe 
obejmujŃce: 

 skanowanie na ŨŃdanie wbudowanej pamiňci urzŃdzenia, kart pamiňci, 
wybranych folder·w lub poszczeg·lnych plik·w. Zainfekowane pliki sŃ 
przenoszone do kwarantanny lub usuwane; 

 skanowanie w czasie rzeczywistym: wszystkie przychodzŃce 
i wychodzŃce pliki sŃ automatycznie skanowane. Program kontroluje 
r·wnieŨ pr·by uzyskiwania dostňpu do obiekt·w; 

 ochrona przed spamem w wiadomoŜciach tekstowych. 
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Kaspersky Anti-Virus for File Servers 

Pakiet zapewnia ochronň serwer·w plik·w dziağajŃcych pod kontrolŃ system·w 
operacyjnych Microsoft Windows, Novell NetWare, Linux oraz Samba przed 
wszelkimi rodzajami szkodliwego oprogramowania. Pakiet obejmuje nastňpujŃce 
aplikacje Kaspersky Lab: 

 Kaspersky Administration Kit; 

 Kaspersky Anti-Virus for Windows Server; 

 Kaspersky Anti-Virus for Linux File Server; 

 Kaspersky Anti-Virus for Novell Netware; 

 Kaspersky Anti-Virus for Samba Server. 

Produkt oferuje nastňpujŃce funkcje: 

 ochrona systemu plik·w serwera w czasie rzeczywistym: Wszystkie pliki 

przechowywane na serwerze sŃ skanowane podczas otwierania 
i zapisywania; 

 zapobieganie epidemiom wirus·w; 

 skanowanie na ŨŃdanie cağego systemu plik·w serwera lub 

poszczeg·lnych plik·w i folder·w; 

 wykorzystywanie metod optymalizujŃcych skanowanie obiekt·w 
w systemie plik·w serwera; 

 przywracanie systemu po ataku wirusa; 

 skalowalnoŜĺ pakietu uwzglňdniajŃca dostňpne zasoby systemowe; 

 monitorowanie obciŃŨenia systemu; 

 tworzenie listy zaufanych proces·w, kt·rych aktywnoŜĺ nie jest 
kontrolowana przez program; 

 zdalne zarzŃdzanie pakietem obejmujŃce moŨliwoŜĺ scentralizowanej 

instalacji, konfiguracji i administracji; 

 zapisywanie kopii zapasowych leczonych i usuwanych obiekt·w w celu 

zapewnienia moŨliwoŜci ich p·Ŧniejszego przywr·cenia; 

 przenoszenie do kwarantanny podejrzanych obiekt·w; 

 wysyğanie powiadomieŒ o zdarzeniach wystňpujŃcych podczas pracy 

programu; powiadomienia sŃ wysyğane do administratora; 
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 zapisywanie szczeg·ğowych raport·w; 

 automatyczna aktualizacja baz danych programu. 

Kaspersky Open Space Security 

Kaspersky Open Space Security jest pakietem produkt·w zaprojektowanym 

w celu zapewnienia ochrony sieci o dowolnych rozmiarach i infrastrukturze ï od 
podstawowych aŨ po rozlegğe i zğoŨone. Pakiet oferuje scentralizowanŃ ochronň 
i obsğugň zdalnych biur oraz uŨytkownik·w urzŃdzeŒ mobilnych. 

Pakiet obejmuje cztery produkty: 

 Kaspersky Open Space Security; 

 Kaspersky Business Space Security; 

 Kaspersky Enterprise Space Security; 

 Kaspersky Total Space Security. 

Szczeg·ğy dotyczŃce poszczeg·lnych produkt·w znajdujŃ siň poniŨej. 

Kaspersky Work Space Security zapewnia scentralizowanŃ ochronň stacji 

roboczych, zar·wno tych znajdujŃcych siň w obrňbie sieci korporacyjnej, jak 
i uŨytkowanych poza firmŃ, przed wszystkimi rodzajami zagroŨeŒ internetowych, 
ğŃcznie z wirusami, oprogramowaniem spyware, atakami haker·w oraz spamem. 

Produkt oferuje nastňpujŃce funkcje: 

 zintegrowana ochrona przed wirusami, oprogramowaniem 
spyware, atakami haker·w oraz spamem; 

 ochrona proaktywna przed najnowszymi oraz nieznanymi 
szkodliwymi programami; 

 zapora sieciowa z wbudowanym systemem wykrywania 
wğamaŒ (IDS) oraz systemem zapobiegania wğamaniom (IPS); 

 likwidowanie wszystkich zmian dokonywanych w systemie 
przez szkodliwe programy; 

 ochrona przed phishingiem oraz spamem; 

 inteligentne zarzŃdzanie zasobami systemowymi podczas 
skanowania w poszukiwaniu szkodliwych program·w; 

 zdalne zarzŃdzanie pakietem obejmujŃce moŨliwoŜĺ 
scentralizowanej instalacji, konfiguracji i administracji; 
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 obsğuga CiscoÈ NAC (Network Admission Control); 

 skanowanie poczty elektronicznej oraz ruchu internetowego 
w czasie rzeczywistym; 

 blokowanie okien wyskakujŃcych oraz baner·w; 

 bezpieczne korzystanie z wszystkich typ·w sieci, ğŃcznie  
z Wi-Fi; 

 narzňdzia pozwalajŃce na utworzenie dysku ratunkowego 
umoŨliwiajŃcego przywr·cenie systemu po ataku wirusa; 

 zaawansowany system raportowania; 

 automatyczna aktualizacja baz danych programu; 

 peğna obsğuga platform 64-bitowych; 

 optymalizacja dla laptop·w (integracja z technologiŃ IntelÈ 

CentrinoÈ  Duo); 

 zdalne leczenie komputer·w (przy uŨyciu technologii IntelÈ 

Active Management, IntelÈ vProÊ). 

Kaspersky Business Space Security chroni stacje robocze i serwery plik·w 

przed wszelkimi rodzajami wirus·w, trojan·w i robak·w, zapobiega epidemiom 
i dba o bezpieczeŒstwo firmowych danych bez Ũadnego ograniczania dostňpu do 
nich. Produkt powstağ z uwzglňdnieniem wymagaŒ serwer·w dziağajŃcych pod 
duŨym obciŃŨeniem. 

Produkt oferuje nastňpujŃce funkcje: 

 zdalne zarzŃdzanie pakietem obejmujŃce moŨliwoŜĺ 
scentralizowanej instalacji, konfiguracji i administracji; 

 obsğuga CiscoÈ NAC (Network Admission Control); 

 ochrona stacji roboczych i serwer·w plik·w przed wszelkimi 
zagroŨeniami internetowymi; 

 technologia iSwift zapobiegajŃca powt·rnemu skanowaniu tych 
samych plik·w w sieci; 

 rozkğad obciŃŨenia miňdzy procesorami serwera; 

 przenoszenie do kwarantanny podejrzanych obiekt·w 
wykrywanych na stacjach roboczych; 

 likwidowanie wszystkich zmian dokonywanych w systemie 
przez szkodliwe programy; 




